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Digitalstrategie der Europaischen Kommission
Eine digital gewandelte, nutzerorientierte und datengesteuerte
Kommission

1. EINFUHRUNG

Die Europdische Union steht an einem Scheideweg ihrer Entwicklung. Zu den
mittelfristigen Herausforderungen, die Europa zu bewaltigen hat, gehoren die
Globalisierung, der Klimawandel, die demografische Entwicklung und die
Digitalisierung. Alle diese Herausforderungen mdissen gleichzeitig und unmittelbar
angegangen. Hinzu kommt die Notwendigkeit, Terrorismus und Cyberangriffe zu
verhindern, ein schnelleres Wachstum zu fordern, mehr Arbeitsplatze zu schaffen und
bessere offentliche Dienstleistungen zu erbringen. Dafir sind eine entschlossene
politische Fuhrung und eine angemessene, EU-weite und miteinander verflochtene
Politik notig.

Diese Politik wird mehr denn je von Daten abh&ngen. Daten sind — wie es in einem
neueren Berichten der Vereinten Nationen heif3t — eine unverzichtbare VVoraussetzung fir
die Entscheidungsfindung und bilden die Grundlage fir die Rechenschaftspflicht. Die
Rolle, die der Digitaltechnik dabei zukommt, liegt auf der Hand.

Uberall auf der Welt dringen sich die gleichen
Sorgen auf, und es wird immer klarer, dass nur
diejenigen erfolgreich sein werden, die Daten in
zuvor  unvorstellbare  digitale  Losungen  Unserer Demokratien™
verwandeln konnen. Dariiber hinaus stehen die
Mitgliedstaaten vor noch nie da gewesenen
gesellschaftlichen Herausforderungen. Sie haben erkannt, dass sie ihre Digitalstrategien
fir den offentlichen Sektor auf den neuesten Stand bringen missen, um die mit der
Digitaltechnik verbundenen Chancen ergreifen zu konnen. Auf dem Digital-Gipfel in
Tallinn wurden diese Fragen im September 2017 auf europaischer Ebene erortert. Die
fihrenden Politiker betonten auf dem Gipfel, dass die Vollendung des digitalen
Binnenmarkts beschleunigt werden muss. AuBerdem hoben sie die grolie Bedeutung des
offentlichen Sektors hervor und machten deutlich, was sie von der Kommission in dieser
Hinsicht erwarten. Aus alledem ergibt sich, dass die Europdische Kommission eine neue
Digitalstrategie annehmen muss, in deren Mittelpunkt die Politik fur die Zeit nach 2020
stehen sollte. Diese Politik wird die Zukunft Europas pragen.

,, Das Recht auf hochwertige
Informationen ist ein Eckpfeiler

— Mariya Gabriel

Es gibt mehrere Griinde, warum die Kommission neue, innovative digitale Losungen zur
Unterstitzung ihrer Politik und ihrer Tétigkeiten braucht: die Erwartungen der
Mitgliedstaaten, rechtliche Verpflichtungen, neue Bedurfnisse der Nutzer, erhohte
Sicherheitsbedenken und ein  kommissionsweites  Gesamtkonzept fir das
Informationsmanagement unter Betonung der gemeinsamen Nutzung und der
Weiterverwendung von Daten. Die wichtigsten Herausforderungen, vor denen die
Kommission im IT-Bereich steht, sind daher: i) die Konzeption, Entwicklung und
Einfuhrung der néchsten Generation geschéftskritischer digitaler Losungen und ii) die
Modernisierung ihrer Altsysteme.

Diese Digitalstrategie enthalt eine
., ) Zielvorstellung fiir die Bewadltigung
politisches Handeln nahezu unmaoglich* dieser Herausforderung, namlich

— Vereinte Nationen  die Entwicklung hin zu einer digital

,, Ohne hochwertige Daten ist ein wirksames
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gewandelten, nutzerorientierten und datengesteuerten Verwaltung. In ihr werden die
Grundsatze formuliert, die die Entwicklung digitaler Lésungen untermauern, damit diese
Losungen die wirksame und kohé&rente Nutzung von Daten durch die Kommission unter
Einhaltung der Datenschutzvorschriften unterstitzen. Es werden Malinahmen zur
Verwirklichung einer digitalisierten Kommission genannt, zu denen auch grenzenlose
digitale o6ffentliche Dienste gehdren, mit denen EU-weite Strategien umgesetzt werden.
Gleichzeitig werden darin Malinahmen zur Starkung der Cybersicherheit aufgezeigt.

In dieser Strategie wird die grundlegende Rolle eines soliden Datentkosystems betont.
Im Vordergrund steht dabei ein neues Bereitstellungsmodell, das die Agilitat, die
Innovation und die gemeinsame  Gestaltung unter  Einbeziehung aller
Kommissionsdienststellen fordert. Vor allem aber wird die Bedeutung grundlegender
MaRnahmen — im Hinblick auf Governance, Ressourcen und digitale Kompetenzen —
unterstrichen, ohne die es unmdglich sein wird, den gewinschten Wandel
herbeizufiihren.

Diese Digitalstrategie bietet die einmalige Gelegenheit, das Potenzial der Digitalisierung
zu nutzen, um innovative Losungen fir eine vertrauenswirdigere, wirksamere,
effizientere, transparentere und sicherere Kommission zu schaffen. Im Mittelpunkt stehen
organisationsweite interne IT-bezogene MaRRnahmen zur Unterstiitzung der Dienststellen
der Kommission bei ihrer taglichen Arbeit und zur Entwicklung der digitalen Losungen,
die fur die EU-weite Umsetzung der Kommissionspolitik rechtlich unverzichtbar sind.
Die Strategie bietet auch die Gelegenheit, Mdglichkeiten der Zusammenarbeit und
Synergien mit anderen Organen, Einrichtungen und Agenturen zu sondieren. Das
Ergebnis wird eine Kommission sein, die die digitale Technik bestmdglich zur
reibungslosen Zusammenarbeit mit den Mitgliedstaaten einsetzt und im heutigen
globalen digitalen Informationsraum mit seinen Echtzeit-Datenfliissen ihren Aufgaben
voll gewachsen ist.

Das Gelingen dieses institutionellen Umbaus héngt wvon der entschlossenen
Unterstutzung auf der politischen Ebene und auf der Verwaltungsebene ab. Die Zeit
dréngt. Die beschleunigten globalen Verédnderungen machen die Dringlichkeit deutlich,
mit der diese Strategie jetzt umgesetzt werden muss. Die Generaldirektoren sind flr den
digitalen Umbau ihrer Dienststellen verantwortlich und missen diesen Prozess
federfuhrend vorantreiben. Ein Scheitern wirde das Ansehen der Kommission als eine
Verwaltung von Weltrang beschédigen und ihre Mdglichkeiten untergraben, Europa im
digitalen Zeitalter dienlich zu sein. Der Erfolg wird eine Kommission sein, die dafur
bekannt ist, dass sie digitale Technik in innovativer Weise einsetzt, um die
bestmoglichen Dienstleistungen fir die Blrgerinnen und Birger der Union zu erbringen.

Die erfolgreiche Umsetzung dieser Strategie wird dazu fiihren, dass datengesteuerte
digitale Losungen fir die Politik der Kommission eingesetzt werden und dass ihr
Personal in einem sicheren digitalen Umfeld tétig ist, das genau seinen Arbeitsmethoden
entspricht. Nicht zuletzt ist diese Digitalstrategie auch als Antwort der Kommission auf
die Forderung des Europdischen Rates vom 19. Oktober 2017 nach ,6ffentlichen
Verwaltungen und oOffentlichen Sektoren, die vollkommen im digitalen Zeitalter
angekommen sind und mit gutem Beispiel vorangehen®, zu verstehen.
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2. DIE VISION

Bis 2022 wird die Kommission eine digital gewandelte, nutzerorientierte und
datengesteuerte Verwaltung sein — eine wirklich digitale Kommission. Sie wird
ausgestattet sein mit einer neuen Generation vertrauenswiirdiger und personalisierter
digitaler Losungen, die ihre durchweg digitalisierte Politik, Tatigkeiten und

Verwaltungsabldufe unterstiitzen. Diese Losungen werden die Effizienz,
Wirksamkeit, Transparenz und Sicherheit in der Kommission erh6hen und EU-weit
grenzenlose, digitale 6ffentliche Dienste ermdglichen, die flr das Funktionieren der
Européischen Union unverzichtbar sind.

Diese Vision geht (ber traditionelle elektronische
Behdrdendienste hinaus und steht im Einklang mit der
OECD-Definition der digitalen Regierung, namlich der
,Nutzung digitaler Technik als festen Bestandteil der
Modernisierungsstrategien der Behorden, um einen
Nutzen fiir die Offentlichkeit zu erbringen (...) und die
Produktion von und den Zugang zu Daten, Diensten und

Inhalten im Zusammenwirken mit den Behdrden zu -
Vertrauenswiirdige]  Grenzenlose

Arbeitsweise der Kommission grundlegend zu andern, "ae:ﬁséisgste  offentliche
damit sie die digitale Technik in vollem Umfang nutzen Kommission | Diersueistungen

kann. In dieser Strategie geht es vor allem um Menschen

und ihre Bedurfnisse, nicht nur um Daten und Technik. Digitale Kommission

Das Personal soll dadurch die Werkzeuge an die Hand Abbildung 1: Die Vision
bekommen, die ihm bei seiner Arbeit nitzen, wodurch
sie (letztlich) auch den Birgerinnen und Birgern zugutekommen.

Die erfolgreiche Verwirklichung dieser Zielvorstellung wird zu einer Reihe digitaler
Losungen fiihren, die i) in ,,offener, effizienter und inklusiver Weise die Verfolgung der
politischen Prioritditen und Tatigkeiten der Kommission unterstiitzen und ii) die
Bereitstellung ,,grenzenloser, interoperabler, personalisierter, benutzerfreundlicher und
durchgehender digitaler 6ffentlicher Dienste*! ermoglichen (Abbildung 1).

Diese LoOsungen sollen die gemeinsame Datennutzung und die kooperativen
Arbeitsweisen ermdglichen, auf die in der Mitteilung Uber die Verwaltung von Daten,
Informationen und Kenntnissen? eingegangen wurde. Sie sollen dem Personal mehr
Flexibilitat in Bezug darauf geben, wie, wann und wo gearbeitet wird, und gleichzeitig
eine grofere Standardisierung der Verwendung von IT-Tools und Informationen
bewirken. AuRerdem sollten sie — im Einklang mit einer offenen Regierungskultur® — es
den Birgern ermdglichen, die Politikgestaltung zu verfolgen und sich daran zu
beteiligen. Die Ldsungen sollten so konzipiert werden, dass die Benutzererfahrung im
Hinblick auf den Funktionsumfang und die Benutzeroberflache optimiert wird.

1 Ministererklarung von Tallinn zu elektronischen Behdrdendiensten: https://ec.europa.eu/digital-single-
market/en/news/ministerial-declaration-egovernment-tallinn-declaration.

2 Mitteilung C(2016) 6626 — https://ec.europa.eu/transparency/regdoc/rep/3/2016/EN/C-2016-6626-F1-
EN-MAIN.PDF.

3 https://ec.europa.eu/digital-single-market/en/open-government.
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Zur Verwirklichung der Vision sollen folgende tGibergeordnete Ziele verfolgt werden:

= Unterstitzung der politischen Prioritaten und Tatigkeiten der Kommission mit
sicheren digitalen Lésungen, die dem neuesten Stand der Technik entsprechen;

= Versorgung der Kommission mit hochwertigen, vertrauenswiirdigen, grenzenlosen,
digitalen offentlichen Diensten fir die EU-weite Umsetzung ihrer Politik, die
Erleichterung des freien Datenverkehrs und die Forderung des digitalen
Binnenmarkts;

= Ermdglichung des Umbaus der Kommission und Aufwertung ihrer Rolle in der
Politikgestaltung durch Ausnutzung des Potenzials der Daten der Kommission;

» Umgestaltung der Kommission in eine ,,offene Verwaltung® von Weltrang — eine
kooperativ funktionierende, innovative und agile Institution im Dienste der
Européischen Union;

= Gewadhrleistung der Sicherheit der IT-Ressourcen der Kommission, Verhinderung
des unbefugten Zugriffs und der unbefugten Nutzung von Informationen und
Schutz der Kommission vor Cyberangriffen;

= Sicherung der Widerstandsféhigkeit der Kommission durch Gewahrleistung der
Sicherheit, Effizienz und Wirksamkeit ihrer digitalen Infrastrukturen und ihrer
digitalen Dienste.

Durch die Verwirklichung dieser Ziele wird die Kommission zu einer Verwaltung von
Weltrang — offen, vertrauenswiirdig, sicher, vernetzt, digitalisiert und datengesteuert. Sie
wird gepragt sein durch eine Kultur der Zusammenarbeit, eine gemeinsame
Datennutzung und personalisierte digitale Ldsungen. Auf diese Weise wird sie die
Einflhrung interoperabler, digitaler 6ffentlicher Dienste im 6ffentlichen Sektor in ganz
Europa unterstiitzen und dazu beitragen, den digitalen Binnenmarkt zu verwirklichen.

3. GRUNDSATZE

Die folgenden maligeblichen Grundsatze beruhen auf dem eGovernment-Aktionsplan der
EU, dem Europdischen Interoperabilitdtsrahmen und der Erklarung von Tallinn und
werden die Verwirklichung dieser Vision ermdglichen. Diese Grundséatze werden an die
besonderen Anforderungen der Kommission angepasst und in die IT-Entwurfs-,
Entwicklungs- und Bereitstellungsprozesse der Kommission eingebettet.

»Standardmafig digital und ,,einmalige Erfassung

»otandardmiBig  digital“ bedeutet, dass die
Generaldirektionen ihre digitalen Dienstleistungen
standardmélig auf digitale Weise Uber mehrere
Kandle erbringen. Durch die Digitalisierung
entstenen neue vereinfachte Dienste, die sich auf
datenorientierte Prozesse stiitzen, anstatt lediglich
bestehende abgeschottete Prozesse zu digitalisieren.
,Einmalige  Erfassung“ bedeutet, dass die
Generaldirektionen von Birgern, Unternehmen und
Verwaltungen die gleichen Informationen nur einmal
verlangen und dass diese  Informationen

kommissionsintern unter Einhaltung der
Datenschutzvorschriften  weiterverwendet werden
konnen. Die Dienstleistungen werden so konzipiert, dass sie standardméaRig inklusiv sind,
dass sie fur Menschen mit Behinderungen barrierefrei zugénglich sind und
unterschiedlichen Bedirfnissen der Nutzer Rechnung tragen. Dabei werden von den

Abbildung 2: Grundsatze
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Nutzern stets nur diejenigen Angaben verlangt, die zur Inanspruchnahme einer
bestimmten offentlichen Dienstleistung unbedingt erforderlich sind.

Sicherheit und Privatsphéare

Das integrierte Sicherheitskonzept der Kommission erstreckt sich auf Burger, physische
Anlagen und Informationen. Im Rahmen dieses Konzepts werden die Generaldirektionen
sicherstellen, dass ihre digitalen Ldsungen mit den Normen und Vorgaben der
Kommission im Bereich der IT- und Informationssicherheit im Einklang stehen. Die
Generaldirektionen gewadhrleisten die Verfugbarkeit, Vertraulichkeit, Authentizitat,
Integritdt und Nichtabstreitbarkeit der Daten, die von ihrem Personal erfasst und von
Burgern, Unternehmen und 6ffentlichen Verwaltungen zur Verfligung gestellt werden.
Insbesondere wird die Kommission die geltenden Vorschriften fur die Cybersicherheit
sowie die Vorschriften und Vorgaben fur den Schutz personenbezogener Daten einhalten.

Offenheit und Transparenz

Im Rahmen ihrer Téatigkeiten werden die Generaldirektionen Daten und Informationen
untereinander sowie mit anderen Organen und Agenturen der EU austauschen.
Gegebenenfalls konnen sie auch Daten mit den Verwaltungen der Mitgliedstaaten und
mit Dritten austauschen. Entsprechend den Datenschutzvorschriften werden sie den
Burgern die Moglichkeit geben, ihre Datenschutzrechte auszuiiben (z. B. in Bezug auf
Zugang, Berichtigung und Loschung). Die Generaldirektionen werden anderen
offentlichen Verwaltungen Einblick in ihre Verwaltungsbestimmungen sowie in ihre
Ablaufe, Daten, Dienstleistungen und Entscheidungsprozesse gewéhren, um diese
verstandlich zu machen.

Interoperabel und grenziberschreitend

Die Generaldirektionen werden digitale Lésungen so konzipieren, dass diese auch in
anderen Organisationen nahtlos funktionieren und den Anforderungen in Bezug auf
Interoperabilitdt und Datenaustausch gerecht werden. Die fir die Umsetzung der EU-
weiten  Politik  zustdndigen  Generaldirektionen werden digitale  6ffentliche
Dienstleistungen grenziiberschreitend zur Verfligung stellen und den freien Datenverkehr
unterstitzen.

Nutzerorientiert, datengesteuert, agil

Die Generaldirektionen werden sich bei der Entwicklung digitaler Lésungen auf die
Abstimmung von Geschéaftsvorgangen und IT-Strukturen, das Preis-Leistungs-
Verhéltnis, die Nutzeranforderungen und die Benutzererfahrung konzentrieren. In den
Mittelpunkt des  Entwicklungsprozesses werden sie die Innovation, das
Datenmanagement, die gemeinsame Datennutzung und den Datenschutz stellen. Dabei
werden sie die Weiterverwendung von Ldsungen, eine friihzeitige Bereitstellung und
eine kontinuierliche Verbesserung fordern. Besondere Schwerpunkte werden die
Benutzeroberflachen, die barrierefreie Zugéanglichkeit und die Datenvisualisierung sein.
Gefordert wird auch die gemeinsame Gestaltung (Ko-Kreation). Quelloffene Lésungen
werden bevorzugt, wenn sie in Bezug auf Funktionsumfang, Gesamtkosten und
Cybersicherheit gleichwertig sind. Das Ziel besteht letztlich darin, vertrauenswirdige
Dienstleistungen zu erbringen, die zum richtigen Zeitpunkt einen schnellen,
zuverlassigen und sicheren Zugang zu hochwertigen, relevanten und geschiitzten
Informationen ermdglichen.
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Gemeinsam mit den beteiligten Generaldirektionen werden Leitlinien fiir die Anwendung
dieser Grundsatze ausgearbeitet, wobei der Notwendigkeit einer kommissionsweiten
Koordinierung und gemeinsamer technischer Konzepte zu deren Umsetzung Rechnung
getragen wird. Insbesondere wird es klare interne Leitlinien dafiir geben, wie der
Grundsatz der einmaligen Erfassung — je nach den betroffenen Informationen — mit den
Datenschutzbestimmungen und anderen einschlagigen Rechtsvorschriften, insbesondere
den Wettbewerbsvorschriften, zu vereinbaren ist.

Zusammengenommen bilden diese Grundsatze (Abbildung2) ein ganzheitliches,
nutzerorientiertes und datengesteuertes Entwicklungsmodell. Dieses Modell wird die
Grundlage fur die Bereitstellung der nachsten Generation digitaler Losungen durch die
Kommission bilden und nach und nach von allen Dienststellen der Kommission
ubernommen werden. Bei allen Neuentwicklungen missen diese Grundsétze befolgt
werden.

4. DIE DIGITALE KOMMISSION

In diesem Kapitel werden gegenwaértige und kiinftige MaRnahmen der Kommission zur
Verbesserung ihrer digitalen Losungen und ihrer digitalen Infrastruktur dargelegt. Diese
Malnahmen haben einen Zeitrahmen bis 2022 und werden an den politischen VVorgaben
im digitalen Bereich (Daten, Interoperabilitat, elektronische Behordendienste)
ausgerichtet sein. Sie werden auf den folgenden detaillierten Strategien beruhen, die in
bestimmten Einzelbereichen bestehen:

= Strategie fur digitale Arbeitsplatze,

= Strategie fur kooperative Ldsungen,

= Strategie fur digitale Infrastrukturen,

= Strategien fir IT-Sicherheit und Informationssicherheit,

= Verwaltung von Daten, Informationen und Kenntnissen bei der Kommission,
= Datenstrategie der Kommission,

= Europaischer Interoperabilitatsrahmen,

= Strategie fUr transeuropéische Systeme.

Fur diese Malnahmen wird die Kommission auch i) ihre bestehenden
Informationssysteme fiir Politik und Verwaltung, ii) ihre digitalen Dienstleistungen und
iii) ihre gegenwartigen digitalen Infrastrukturen einsetzen, erweitern und
weiterentwickeln.

Wie in der Vision verdeutlicht, wird der Schwerpunkt auf der Unterstlitzung der
politischen Prioritdten und Téatigkeiten der Kommission und auf der Befriedigung der
Bedirfnisse der Nutzer liegen. Je nach Kontext und konkreten digitalen Losungen kann
es sich dabei um interne Nutzer (Personal der Kommission, der Agenturen und anderer
européischer Organe) oder externe Nutzer (Burger, Unternehmen oder o6ffentliche
Verwaltungen der Mitgliedstaaten) handeln. Angesichts der Besonderheiten,
Hintergriinde, Beeintrachtigungen und sprachlichen Anforderungen eines derart breiten
Spektrums von Nutzern muss der Gestaltung der Benutzeroberflache besondere
Aufmerksamkeit geschenkt werden.

Die folgenden Malnahmen werden dazu beitragen, die Ubergeordneten Ziele der
Strategie zu erreichen (siehe Kapitel 2):

= Uberpriifung, Angleichung und Weiterentwicklung des Kommissionsbestands an
Informationssystemen zur Unterstitzung ihrer politischen Prioritdten und
Tatigkeiten;
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= vorrangige Digitalisierung der Prozesse im Zusammenhang mit der Umsetzung des
mehrjahrigen Finanzrahmens fir die Zeit nach 2020 in der Kommission und mit
den Mitgliedstaaten;

= Optimierung der Qualitat, des Schutzes, der Bewahrung und der Offenheit der
Daten der Kommission, damit sie vom Personal, von den Birgern und
Unternehmen und von den o&ffentlichen Verwaltungen als vertrauenswirdig
wahrgenommen werden;

= groBtmogliche  Aufwertung der Informationen der Kommission, damit
multidisziplindre Teams ihr Potenzial fir eine faktengestutzte Politikgestaltung voll
ausschopfen konnen;

= Gewdhrleistung der Dbetrieblichen Wirksamkeit, der Effizienz und der
Betriebskontinuitdt der 1T-Dienste der Kommission;

= Ergreifung von Sicherheitsmanahmen zum Schutz der Daten der Kommission und
zur Absicherung ihrer IT-Dienste gegen Bedrohungen wie Cyberangriffe und
Cyberkriminalitat;

= Integration neuer Technologien in die IT-Umgebung der Kommission, damit
innovative digitale Losungen in der Kommission und in den offentlichen
Verwaltungen der Mitgliedstaaten eingefiihrt werden kdnnen;

= Bereitstellung vertrauenswiirdiger gemeinsamer digitaler Lésungen innerhalb und
zwischen europdischen offentlichen Verwaltungen zur Unterstiitzung eines EU-
weiten politischen Handelns;

= Erleichterung des freien Datenverkehrs zwischen europaischen 6ffentlichen
Verwaltungen im Zusammenhang mit dem EU-weiten politischen Handeln.

All diese Mallnahmen bauen auf den laufenden Arbeiten in der Generaldirektion
Informatik (GD DIGIT) und in den anderen Generaldirektionen auf und werden
innovative digitale Lésungen hervorbringen. Diese Losungen werden es der Kommission
ermoglichen,

= neue Arbeitsmethoden zur Verbesserung ihrer Effizienz, Wirksamkeit und
Transparenz einzufihren;

= das Vertrauen der Biirger und Unternehmen zu gewinnen;

= jhre Cybersicherheit zu erhthen;

= die Modernisierung der 6ffentlichen Verwaltungen in ganz Europa voranzutreiben.

Die Durchfihrung dieser MaRnahmen wird im Einklang mit den in der
Haushaltsordnung* verankerten Grundsatzen erfolgen. AuRerdem werden damit bei den
IT-Instrumenten und -Infrastrukturen der Kommission Synergien und Effizienzgewinne
angestrebt, wie dies in der Mitteilung zur Uberpriifung von Synergien und
Effizienzgewinnen® vorgesehen ist.

Konzeption, Entwicklung und Einfuhrung dieser neuen digitalen Losungen setzen einen
kulturellen Wandel in der gesamten Kommission voraus. Dabei werden sich
insbesondere die Fiihrungskrifte der Kommission auf eine ,vorrangig digitale*
Denkweise einzustellen haben.

4 Verordnung (EU, Euratom) Nr.966/2012 des Europdischen Parlaments und des Rates vom
25. Oktober 2012 (ber die Haushaltsordnung fiir den Gesamthaushaltsplan der Union und zur
Aufhebung der Verordnung (EG, Euratom) Nr. 1605/2002 des Rates.

5 Mitteilung an die Kommission tber Synergien und Effizienzgewinne bei der Kommission — Neue
Arbeitsmethoden, SEC(2016) 170 final vom 4.4.2016.
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Diese digitalen Losungen werden sich auf Folgendes stiitzen:

= eine Plattform fur weiterverwendbare Losungen, die die Weiterverwendung von
geschaftsunabhé&ngigen Ldsungen ermdglicht und fordert;

= ein Datendkosystem, das die gemeinsame Nutzung und die Weiterverwendung von
Daten ermdglicht, erleichtert und fordert;

= eine gemeinsame digitale Infrastruktur (einschlieBlich der Netze), die die operative
Exzellenz gewéhrleistet.

Das Personal wie auch die Birger und Unternehmen missen sich darauf verlassen
konnen, dass dieses digitale Okosystem aus Daten, Losungen, Diensten und
Infrastrukturen sicher, vertrauenswiirdig und gegen Cyberangriffe gewappnet ist. Die
Konzepte der ,,eingebauten Sicherheit™ und des ,,eingebauten Datenschutzes miissen bei
allen Entwicklungen und bereichsilibergreifenden MaRnahmen umgesetzt werden, um die
Cybersicherheit der Kommission zu erh6hen und ihre Datenbestande zu schitzen.

Das konzeptionelle Modell fiir die Bereitstellung dieser Lésungen ist in Abbildung 3
dargestellt.

Digitale Lésungen Geschafts-
il spezifisch
Plattform fiir weiterverwendbare Losungen
Daten-Okosystem GESCh‘E.ifISj
unabhangig

Digitale Infrastruktur

Abbildung 3: Digitale Kommission — Konzeptionelles Modell

Die Generaldirektionen werden die Entwicklung dieser digitalen Lésungen vorantreiben,
um ihre digital gewandelten Verwaltungs- und Politikprozesse zu unterstutzen. Ein
zentrales Anliegen bei der Entwicklung dieser digitalen Ldsungen sollte die
Benutzererfahrung sein. Dabei sollten zwei Hauptaspekte im Mittelpunkt stehen, némlich
i) die Funktionen und Daten zur Unterstiitzung der Prozesse und ii) eine leicht
bedienbare, personalisierte Benutzeroberflache. Die Losungen sollten benutzerorientiert
und benutzerfreundlich sein und eine kohédrente Benutzererfahrung bieten.

Eine wichtige Voraussetzung fir die Umsetzung dieser digitalen Lésungen und des
digitalen Arbeitsplatzes ist ein kommissionsweites Datendkosystem fir das
Informationsmanagement, das die Plattform flr weiterverwendbare Ldsungen erst
maoglich macht und von der digitalen Infrastruktur unterstiitzt wird. Im Einklang mit der
Mitteilung Uber die Verwaltung von Daten, Informationen und Kenntnissen und der
zugehorigen Datenstrategie werden sich dadurch die Arbeitsmethoden der Kommission
und die Art und Weise, wie sie ihre Daten verwendet, grundlegend &ndern. Das
Datenokosystem besteht aus Datennormen und Datentechnologien, die den gesamten
Lebenszyklus der Daten abdecken (d.h. Speicherung, Verarbeitung, Analyse,
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Visualisierung, Austausch, Weiterverwendung, Bewahrung der Daten usw.). Man kann
sich dies als eine Art ,, Raffinerie” vorstellen, in der die ,,Rohdaten” der Kommission
wertvoller und nutzbringender sowie interoperabel und weiterverwendbar gemacht
werden.

Auf der politischen Ebene wird die Kommission durch ihr eigenes Datentkosystem in
die Lage versetzt, fundiertere Entscheidungen zu treffen. Dies wird zu einer
faktengestltzten Politikgestaltung fiihren, die auch den Bemuhungen um eine bessere
Rechtsetzung forderlich ist. Dank der bestméglichen Nutzung von Daten fiir eine bessere
Politikgestaltung wird die Kommission auch besser in der Lage sein, aufkommende
Entwicklungen frither zu erkennen und so neue politische Erfordernisse ,,vorherzusehen®.
Aullerdem wird die Kommission so in der Lage sein, die Auswirkungen neuer
Malnahmen besser abzuschétzen und bestehende MalRnahmen besser zu verfolgen und
zu bewerten. Mit anderen Worten: Durch die volle Ausschopfung des Potenzials ihrer
Daten wird die Kommission in der Lage sein, ihre Politik intelligent zu gestalten,
umzusetzen und zu bewerten. Uberdies sollte die Kommission mit gutem Beispiel
vorangehen und die Beteiligung der Burger und Unternehmen an der Politikgestaltung
mithilfe gemeinsamer Plattformen und gemeinsamer offener Lésungen fur Daten fordern.

Auf der Verwaltungsebene wird die Kommission durch ihr eigenes Datendkosystem in
die Lage versetzt, zu kooperativen Arbeitsweisen iberzugehen. Zur Uberwindung von
Abschottungsmentalitaten und zur Umsetzung integrierter Strategien ist es unbedingt
notwendig, Daten und Informationen in der Kommission besser zu erfassen,
auszutauschen, gemeinsam zu nutzen und weiterzuverwenden. Teamarbeit innerhalb und
zwischen den Generaldirektionen wird deshalb zur Regel werden.

Schlielich  wird das kommissionsweite Datentkosystem den Nutzwert der
Kommissionsdaten maximieren und die Interoperabilitdt zwischen den Systemen der
Kommission gewadhrleisten. Es wird schrittweise eine neue Kultur der gemeinsamen
Datennutzung und der Zusammenarbeit fordern, die notig ist, damit die Kommission die
zahlreichen Herausforderungen, vor denen sie steht, bewaltigen kann.

4.1 Eine wirksame, effiziente und transparente Kommission

Die Digitalisierung der Kommission zielt darauf ab, die gegenwartigen Verfahren (durch
Vereinfachung und Straffung) grundlegend zu verdndern und nicht die derzeitigen
Prozesse lediglich elektronisch nachzubilden. Dadurch wird es moglich werden, die
Chancen und Fahigkeiten, die die digitale Technik bietet, voll auszuschépfen und
gleichzeitig das Potenzial der Daten der Kommission zu erschlie3en.

Dies erfordert

= Zusammenarbeit auf allen Ebenen (digitale LoOsungen, digitaler Arbeitsplatz,
digitale Infrastruktur);

= verbesserte Sicherheitsvorkehrungen;

= eine kommissionsweite IT-Architektur;

= die Anwendung des Europdischen Interoperabilitdtsrahmens;

= die Einrichtung einer Plattform fur weiterverwendbare Ldsungen;

= die Einfihrung eines Datentkosystems;

= ein durchgehendes Dienstemanagement und operative Exzellenz.
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Digitale L6sungen

Die Kommission betreibt viele verschiedene IT-Systeme flr die Zwecke der Verwaltung
(Humanressourcen, Finanzen, Dokumentenverwaltung, Entscheidungsprozesse usw.) und
der Politikunterstiitzung. Diese Systeme befinden sich im Besitz der Generaldirektionen
und sind von entscheidender Bedeutung fir die Effizienz und Wirksamkeit der
Kommission, die dabei ist, ihre Abldufe zu automatisieren.

Die Verwaltung dieser Systeme ist eine komplexe Herausforderung. StandardméRig
sollte die geschaftliche und technische Eignung der Systeme regelmaRig Uberpruft
werden, um sicherzustellen, dass sie mit den Prioritaten und Té&tigkeiten der Kommission
im Einklang stehen, dass sie die Sicherheitsanforderungen erfiillen, dass die
Betriebskontinuitdt gewdhrleistet ist und dass sie kosteneffizient funktionieren.
Besondere Aufmerksamkeit sollte jenen Informationssystemen gelten, die das Ende ihres
Lebenszyklus erreichen. Dabei ist es wichtig, dass geeignete Strategien fir die
Erneuerung geschaftskritischer Altsysteme aufgestellt werden.

Die Verwaltung solcher Systeme in einer dezentralen Organisation wie der Kommission
ist sogar noch schwieriger. Dies liegt an den standigen Anderungen in den Systemen, der
gegenwartigen  Fragmentierung der Geschéftsablaufe und der mangelnden
Interoperabilitat. VVon entscheidender Bedeutung beim Umgang mit dieser Komplexitat
sind die kommissionsweite IT-Architektur, die Neugestaltung der Geschaftsablaufe und
die Umsetzung des Europaischen Interoperabilitatsrahmens, denn nur so kann daftr
gesorgt werden, dass die Systeme miteinander kompatibel und interoperabel sind und den
derzeitigen und kiinftigen ,,geschéftlichen* Anforderungen der Nutzer gerecht werden.

Schon im Vorfeld kommt es auf eine friihzeitige Zusammenarbeit zwischen den
Dienststellen der Kommission und ihren Informatik-Fachkréaften an, damit das Potenzial
der neuen Technologien bei der Ausarbeitung neuer Rechtsvorschriften, der
Digitalisierung neuer Prozesse und der Umgestaltung von Dienstleistungen voll
ausgeschopft werden kann. Das gilt insbesondere fir den mehrjahrigen Finanzrahmen fur
die Zeit nach 2020, der die Aufrustung vieler wichtiger Systeme notwendig machen wird,
um neue Rechtsinstrumente zu bertcksichtigen. Es sollten Leitlinien fur politische
Entscheidungstrager in der Kommission aufgestellt werden, in denen auf IT-Probleme im
Zusammenhang mit neuen Rechtsvorschriften eingegangen wird, insbesondere im
Hinblick auf die Datenverwaltung und die rechtliche und semantische Interoperabilitét,
die notig sind, um flr Rechtssicherheit beim freien Datenverkehr und beim Echtzeit-
Datenaustausch zu sorgen, die ein pragendes Merkmal der Datenwirtschaft sind. In den
Rechtsvorschriften sollten Regelungen fiir die Sammlung, Nutzung, Weiterverwendung,
Verbreitung, aber auch den Schutz und die Bewahrung all der Daten vorgesehen werden,
die fiir die Gestaltung der Politik und das sich daraus ergebende Tagesgeschéaft benotigt
werden.

Der Informationstechnik- und Cybersicherheitsbeirat der Kommission wird einen von der
GD DIGIT in Zusammenarbeit mit allen anderen Generaldirektionen aufgestellten
Modernisierungsplan fir digitale Losungen annehmen. Dieser Plan wird eine Auflistung
und Rangfolge der kommissionsweiten und politikbezogenen digitalen Ldsungen
enthalten, die erstellt, erneuert, entwickelt, gewartet oder schrittweise auller Betrieb
genommen werden mussen. Er wird den politischen Prioritdten und Tatigkeiten der
Kommission dienen und auf Standarduberprifungen der geschaftlichen und technischen
Eignung beruhen, die aus den Grundsdtzen der Digitalstrategie der Kommission
abgeleitet werden. Der Plan wird auch das Potenzial flr interinstitutionelle Synergien
und Einsparungen bertcksichtigen, das sich ergeben wird, wenn die Kommission in
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grolRerem Umfang digitale Dienste fir andere Organe, Einrichtungen und Agenturen
bereitstellt.

Fur dieses bedeutende Vorhaben wird eine enge Zusammenarbeit und die Zuarbeit aller
Beteiligten, insbesondere der Besitzer eigener organisationsweiter Systeme, erforderlich
sein. Dies wird unter der Aufsicht der neuen IT-Governance-Strukturen geschehen. Die
daraus resultierenden Losungen sollten:

= die gemeinsame Datennutzung erleichtern,

= die Sicherheit erhdhen,

= die Einhaltung der Datenschutzvorschriften garantieren,

= den Europdischen Interoperabilitdtsrahmen anwenden,

= organisationsweite  Systembausteine und  Komponenten der  Fazilitat
,,Connecting Europe* (CEF) verwenden.

Alle Losungen sollten nach den Grundsatzen der Digitalstrategie der Kommission
angepasst oder entwickelt werden. Die Losungen sollten im Hinblick auf eine
gemeinsame Datennutzung und Weiterverwendung konzipiert werden, damit sie mit dem
Beschluss der Kommission iiber die Weiterverwendung von Kommissionsdokumenten®
im Einklang stehen. Die Ldsungen sollten den Anforderungen der Richtlinie tber die
Weiterverwendung von Informationen des offentlichen Sektors’ entsprechen, die
offentliche Stellen dazu anhalt, Daten und zugehdrige Metadaten in offenen,
maschinenlesbaren Formaten, die die Interoperabilitat garantieren, 6ffentlich zuganglich
zu machen. Ebenso sollten Geodatenlésungen mit der durch die INSPIRE-Richtlinie®
geschaffenen europdischen Geodateninfrastruktur vereinbar sein. AuBerdem sollten die
Losungen auch mit der Kommunikationspolitik der Kommission abgestimmt werden.

Die Angleichung der Verordnung (EG) Nr.45/2001 an die Datenschutz-
Grundverordnung® der EU und die Anerkennung der unter die eIDAS-Verordnung®
fallenden elektronischen Identifizierung und Vertrauensdienste durch die Kommission
mussen vollstandig in die Verwaltung und Entwicklung der digitalen Ldsungen und
Infrastrukturen der Kommission integriert werden. Die Kommission sollte Uberlegungen
uber mogliche Vorteile einer einheitlichen Losung zur Verwaltung der Einwilligungen
der Nutzer in die Verwendung ihrer personenbezogenen Daten in verschiedenen
offentlichen Diensten in der EU anstellen. Eine zentralisierte Losung mit einer einzigen
Schnittstelle fir die Verwaltung der Einwilligungen der Nutzer wirde dazu beitragen,
dass verschiedene offentliche Dienste der EU, die von der Kommission bereitgestellt

6 Beschluss der Kommission Gber die Weiterverwendung von Kommissionsdokumenten: http://eur-
lex.europa.eu/legal-content/DE/TXT/HTML/?uri=CELEX:32011D0833. Weitere Informationen unter:
https://ec.europa.eu/digital-single-market/en/news/rules-re-use-commission-information.

7 Richtlinie 2013/37/EU Uber die Weiterverwendung von Informationen des o6ffentlichen Sektors:
http://eur-lex.europa.eu/legal-content/DE/AL L/?uri=CELEX:32013L0037.

8 Richtlinie 2007/2/EG zur Schaffung einer Geodateninfrastruktur in der Europaischen Gemeinschaft
(INSPIRE): https://eur-lex.europa.eu/legal-content/de/ALL/?uri=CEL EX%3A32007L0002. Weitere
Informationen unter: http://inspire.ec.europa.eu/.

9 Kommissionsvorschlag fiir eine Verordnung des Europaischen Parlaments und des Rates zum Schutz
naturlicher Personen bei der Verarbeitung personenbezogener Daten durch die Organe, Einrichtungen
und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhebung der Verordnung (EG)
Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG, Verfahren 2017/002 (COD).

10 Verordnung (EU) Nr. 910/2014 des Europdischen Parlaments und des Rates vom 23. Juli 2014 Uber
elektronische Identifizierung und Vertrauensdienste fiir elektronische Transaktionen im Binnenmarkt
und zur Aufhebung der Richtlinie 1999/93/EG (ABI. L 257 vom 28.8.2014, S. 73).
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werden, den Datenschutzvorschriften entsprechen, und gleichzeitig die Anwendung des
Grundsatzes der ,,einmaligen Erfassung* erlauben.

DIGITALE LOSUNGEN ZEITRAHMEN!

ERGEBNIS: Eine modernisierte und verl&ssliche Reihe geschaftskritischer,
interoperabler digitaler Losungen flr die Verwaltungs- und Politikunterstiitzung, die
personalisierte digitale Dienste iber verschiedene Kanéle bereitstellen.

= Der Informationstechnik- und Cybersicherheitsbeirat nimmt
einen Modernisierungsplan fur digitale Losungen an, der eine
Auflistung und Rangfolge der kommissionsweiten und
politikbezogenen  digitalen  Ldsungen,  einschliel3lich
transeuropaischer Systeme, enthélt. Dies tragt dazu Dbei,
Losungen zu verwirklichen, die dem Stand der Technik

entsprechen, die IT-Investitionen zu optimieren und
grofitmogliche Synergien zu erzielen.

Im Einklang mit dem Modernisierungsplan fiir digitale
Losungen entwickeln die Generaldirektionen ihre neuen
digitalen Losungen nach den Grundsétzen der Digitalstrategie
der Kommission.

Im Einklang mit dem Modernisierungsplan fur digitale
Losungen wenden die Generaldirektionen die Grundsatze der
Digitalstrategie der Kommission an, wenn sie bestehende
Systeme weiterentwickeln.

Digitaler Arbeitsplatz

Die Modernisierung der Kommission geht mit der Digitalisierung des Arbeitsumfelds
Hand in Hand. Die GD DIGIT ist entschlossen, den digitalen Arbeitsplatz der Zukunft zu
schaffen. Sie wird fir jeden Bediensteten eine neue Buroautomationsumgebung mit
personalisierten Funktionen auf dem neuesten Stand der Technik bereitstellen. Dies wird
durch eine standardisierte und zentralisierte Verwaltung der IT-Endgerate und der
Unterstltzungsdienste erleichtert. Gleichzeitig wird der digitale Arbeitsplatz aber auch
entwickelt, um die Kommission gegen mdgliche Stérungen — zuféllige oder absichtliche
— widerstandsféahiger zu machen. Er wird daher Mechanismen umfassen, die die
Widerstandsfahigkeit, Sicherheit und Stabilitat der zugrunde liegenden Infrastrukturen
deutlich verbessern, um die Kontinuitét der Dienste zu gewahrleisten.

Der digitale Arbeitsplatz wird aus folgenden Hauptbereichen bestehen:

= Gerdte, insbesondere Mobilgerate,

= Biliroautomation,

= E-Mail und Kalender,

= vereinheitlichte Kommunikation mit hochmoderner Videokonferenz-Funktion,
= Zusammenarbeit und soziale Vernetzung,

» [ntegration und Identitts- und Zugangsverwaltung.

In allen Geb&uden der Kommission werden Wi-Fi-Netze eingerichtet, um jederzeit und
uberall Zugang zum digitalen Arbeitsplatz zu haben.

11 Unter Zeitrahmen ist der Zeitpunkt des Abschlusses der MaRnahme zu verstehen.
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Aufbauend auf diesen Elementen wird der digitale Arbeitsplatz zu dem anpassbaren
integrierten Umfeld werden, das den personlichen Bedurfnissen und den gemeinsamen
Arbeitsbedlrfnissen aller Bediensteten gerecht wird. In Zusammenarbeit mit der
Generaldirektion Humanressourcen und Sicherheit (GD HR) wird hierfir eine
intelligente digitale Steuerzentrale — MyWorkplace — entwickelt. Diese wird eine
konsolidierte Darstellung der jeweils bestehenden Handlungsmdglichkeiten bieten und
einen nahtlosen Zugang zu den Informationsquellen und digitalen Losungen gewahren,
die fur die Erledigung der jeweiligen Aufgaben erforderlich sind. Sie wird in
Myintracomm integriert sein, um so jedem Bediensteten einen personalisierten
Informationsraum zur Verfligung zu stellen.

Durch die Bereitstellung eines modernen und effektiven digitalen Arbeitsplatzes fir
jeden Bediensteten dirfte sich die aktive Mitwirkung und die Produktivitét des Personals
verbessern. Parallel dazu sollte die Festlegung und Einfihrung der entsprechenden neuen
Arbeitsmethoden durch die Initiative fiir eine ,,zentrale Anlaufstelle!? erleichtert
werden. Da der digitale Arbeitsplatz aus der Ferne und mit Mobilgeraten zugénglich sein
wird, wird er auch eine bessere Vereinbarkeit von Berufs- und Privatleben fordern,
indem er mehr Spielraum flr Telearbeit und Arbeitszeitflexibilitdt bietet. Es sollten
Leitlinien erstellt und Schulungen angeboten werden, um dem Personal zu helfen, aber
auch, um daflr zu sorgen, dass diese Technologien effektiv eingesetzt werden und um
der Gefahr der Technologieaversion entgegenzuwirken.

Die Einfuhrung des digitalen Arbeitsplatzes gibt dem Personal die Mdglichkeit, jederzeit
und Uberall zusammenzuarbeiten. Sie ermdglicht eine sichere Kooperation und
gemeinsame  Nutzung  bzw.  Weitergabe  von  Informationen  zwischen
Kommissionsbediensteten und  Dritten, darunter auch anderen EU-Organen
und -Agenturen, Offentlichen Verwaltungen, internationalen Organisationen und
Bulrgern.

DIGITALER ARBEITSPLATZ ZEITRAHMEN

ERGEBNIS: Ein individuell zugeschnittener digitaler Arbeitsplatz fir das
Kommissionspersonal mit den richtigen IT-Instrumenten, Plattformen und Diensten fur
eine sichere personliche und kooperative Arbeit, die jederzeit und tiberall mdglich ist.

= Die GD DIGIT stellt einen neuen nutzerorientierten digitalen 2019
Avrbeitsplatz bereit, der mobile Arbeitsmethoden und sichere
Losungen fiir die Zusammenarbeit unterstiitzt.

Die GD DIGIT stellt in Zusammenarbeit mit der GD HR eine 2021
intelligente digitale Steuerzentrale — MyWorkplace — zur

Verfiigung, die Zugriff auf bestehende
Handlungsmdglichkeiten und einen nahtlosen Zugang zu den

damit zusammenhangenden Informationen, zu Mylntracomm

und zu relevanten digitalen Losungen bietet.

Die Generaldirektionen stellen in Zusammenarbeit mit der 2022
GD HR ihre Arbeitsmethoden um, sodass die (durch den

digitalen Arbeitsplatz ermoglichten) kooperativen
Arbeitsweisen praktisch zur Regel innerhalb der Kommission

und bei der Arbeit mit Dritten werden.

12 https://myintracomm.ec.europa.eu/sg/info-management/Pages/one-stop-shop-collaboration.aspx
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Plattform fur weiterverwendbare LGsungen

Um die Effizienz bei der Entwicklung digitaler Lésungen in der gesamten Kommission
zu steigern, wird die GD DIGIT in Zusammenarbeit mit den anderen Generaldirektionen
schrittweise  eine  Plattform  fir  weiterverwendbare  Ldsungen  einrichten.
Weiterverwendbare Ldsungen sind nicht auf einen einzigen Anwendungsfall beschrénkt,
sondern konnen fir eine Vielzahl unterschiedlicher Zwecke verwendet und an die
besonderen Bedurfnisse der einzelnen Generaldirektionen angepasst werden. Die
Generaldirektionen werden weiterverwendbare Ldsungen nutzen, die bereits zur
Verfugung stehen, und dabei helfen, neue LO4sungen zu entwickeln, die auf ihre
besonderen Bedurfnisse zugeschnitten werden. Herzstlick der Plattform wird ein Katalog
sein, der Folgendes enthalt: weiterverwendbare Bausteine und Dienste, quelloffene
Losungen, eine kommissionsweite Gesamtarchitektur, Normen und bewahrte Verfahren,
Unterstutzungs- und Beratungsdienste usw. Weiterverwendbare Bausteine kénnen auch
auf Sonderentwicklungen der Generaldirektionen beruhen, um Synergien und bestehende
Investitionen bestmdoglich zu nutzen. Diese Plattform fiir weiterverwendbare Losungen
wird die Weiterverwendung fordern, eine Ubergreifende Benutzererfahrung ermdéglichen,
zur Normung beitragen, Redundanzen verringern, die Interoperabilitit verbessern, die
Sicherheit erhdhen und die Entwicklungskosten senken. Die Nutzung der Plattform fur
weiterverwendbare Losungen sollte vom Informationstechnik- und
Cybersicherheitsbeirat durchgesetzt werden, um die Gesamtkosten zu senken, die
Effizienz zu steigern und die Verwendung genormter LOsungen in der gesamten
Kommission zu fordern.

Dies wird der Kommission den Ubergang zu einem digitalen Bereitstellungsmodell
ermoglichen, das auf den in dieser Strategie dargelegten Grundsétzen, der
kommissionsweiten IT-Architektur und dem Europdischen Interoperabilitdtsrahmen
beruht. Unterstltzt werden insbesondere geschéftsunabhangige, datengesteuerte und
nutzerorientierte LoOsungen. AuBerdem wird das derzeitige Bereitstellungsmodell
flexibler (agiler) werden, da die Einflihrungszeit neuer Lésungen verkirzt wird.

PLATTFORM FUR WEITERVERWENDBARE
LOSUNGEN ZEITRAHMEN

ERGEBNIS: Eine Plattform fur weiterverwendbare Lésungen fir die 1T-Fachkreise
der Kommission im Hinblick auf Entwicklung und Betrieb kosteneffizienter,
interoperabler und vertrauenswurdiger digitaler Lésungen.

Die GD DIGIT wird in Zusammenarbeit mit den anderen
Generaldirektionen eine Plattform einrichten, fordern und

unterstiitzen, die eine nachhaltige Bereitstellung einer Reihe
weiterverwendbarer Bausteine und Dienste ermdglicht — die
Plattform fir weiterverwendbare Ldsungen.

Die Generaldirektionen stitzen ihre neuen IT-Projekte auf die
Plattform flr weiterverwendbare Losungen, um die Effizienz
und Wirksamkeit bei der Bereitstellung nutzerorientierter
digitaler Losungen zu steigern.

Datenokosystem

Wie oben dargelegt, ist die Schaffung eines kommissionsweiten Datendkosystems unter
der Aufsicht des Lenkungsausschusses fur Informationsmanagement (IMSB) ein
entscheidendes Element beim Umbau der Kommission zu einer datengesteuerten
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Verwaltung. Das kommissionsweite Datenokosystem wird die Grundlage fir den
Ubergang zu einer multidisziplindren, datengesteuerten und faktengestiitzten
Politikgestaltung und fiir Unterstiitzungsinitiativen wie Data4Policy'® bilden. Es wird
auch dafur sorgen, dass Daten innerhalb und auBerhalb der Kommission gemeinsam
genutzt werden kdnnen, soweit dem keine rechtlichen Hindernisse und keine wichtigen
Grunde fir Zugriffsbeschrankungen entgegenstehen, wie z. B. Datenschutzvorschriften,
Vertraulichkeits- und Geheimhaltungsgriinde oder Rechte des geistigen Eigentums
Dritter. Es wird Kklar zwischen personenbezogenen Daten flr interne Verwaltungszwecke
und nicht personenbezogenen Daten fir politische Zwecke unterschieden. Das
Datenokosystem selbst wird zwar geschéftsunabhdangig sein, es wird den
Generaldirektionen aber ermdglichen, geschéftsspezifische Informationen zu erstellen. Es
soll auf bestehenden Kapazitaten und Zustandigkeiten in datenbezogenen Bereichen
aufbauen und eine enge Zusammenarbeit zwischen den Generaldirektionen fordern.

Dieses Okosystem kann als eine Reihe ineinandergreifender und zusammenwirkender
Elemente fir die Sammlung, den Erwerb, die Verwaltung, die Speicherung, die Pflege,
die gemeinsame Nutzung, die Weiterverwendung, die Veroffentlichung, den Schutz, die
Archivierung und die Bewahrung der Kommissionsdaten betrachtet werden. In
technischer Hinsicht besteht diese Infrastruktur aus Datenquellen (z. B. Datenbanken,
Systemen), zugehorigen Analysewerkzeugen, Datennormen, Katalogen, Metadaten,
Ontologien, Protokollen, Anwendungsprogrammierschnittstellen (API), Datenanalysen
und Leitlinien. Das gesamte Okosystem wird helfen, den Problemen der
Datenfragmentierung und der Datenabschottung in der gesamten Kommission zu
begegnen. Es wird sicherstellen, dass semantisch interoperable i) Datenspeicher, ii)
Stammdaten und iii) Basisregister entstehen. Dazu missen bestehende Systeme
angepasst werden, damit eine reibungslose gemeinsame Nutzung der Daten moglich ist,
die im Einklang mit dem Beschluss der Kommission tber die Weiterverwendung von
Kommissionsdokumenten, der Richtlinie tiber die Weiterverwendung von Informationen
des offentlichen Sektors und der Richtlinie zur Schaffung einer Geodateninfrastruktur in
Europa steht.

Die Festlegung der Datennormen, die fur die semantische Interoperabilitat bestehender
und neuer digitaler Losungen unbedingt notwendig sind, ist eine gemeinsame Aufgabe
der GD DIGIT in Zusammenarbeit mit allen anderen Generaldirektionen, insbesondere
mit denen, die in der ,,Data4Policy“-Gruppe vertreten sind.

Die Schaffung eines kommissionsweiten Datendkosystems ist mehr als nur ein
technisches Vorhaben. Sie erfordert eine ,,gemeinsame Informationskultur zwischen
Fuhrungsebene und Personal, damit die gemeinsame Datennutzung zur Regel wird. Dies
bedeutet eine grundlegende Anderung gegeniiber der derzeitigen Situation, die von
Datenabschottung gepragt ist. Dazu mussen verschiedene Herausforderungen in Bezug
auf Fahigkeiten und Kompetenzen, rechtliche und ethische Rahmenbedingungen, Daten-
Governance, Datenqualitdt usw. bewadltigt werden. Mit der Zeit sollte ein
kommissionsweites Datenokosystem beitragen zu i) einer besseren kooperativen,
faktengestiitzten Politikgestaltung, ii) einem leichteren Informationsaustausch, iii) einer
besseren Datenqualitat und iv) Kostensenkungen.

Es ist wichtig, das Bewusstsein fiir den Wert von Informationen zu schérfen und zu
betonen, dass Daten der wiederverwendbare Rohstoff des 21. Jahrhunderts und
Datendkosysteme die ,,Raffinerien* sind, in denen die Datenbestinde der Kommission

13 https://www.datadpolicy.eu/
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verarbeitet, analysiert, geteilt und weiterverwendet werden. Damit sie erfolgreich sein
konnen, missen Datenokosysteme eine starke Unterstitzung auf hochster Ebene
genielRen und mit der Datenstrategie der Kommission abgestimmt sein. Ferner ist hierfir
eine Daten-Governance erforderlich, die auch die Verwaltung von Stammdaten und die
Einhaltung gemeinsamer semantischer Normen einschlie8t. Um den Wandel hin zu einer
Kultur der gemeinsamen Datennutzung voranzutreiben, werden besondere
Begleitmalinahmen notig sein, wozu auch ein spezielles Schulungsprogramm gehort,
damit das Personal die notwendigen Denkweisen und Kompetenzen erwirbt.

DATENOKOSYSTEM ZEITRAHMEN

ERGEBNIS: Ein Datenokosystem bestehend aus einer Reihe interoperabler
Datenspeicher und kommissionsweiter Basisregister mit den zugehérigen Instrumenten
und einem Rahmen fur die gemeinsame Nutzung und Weiterverwendung von Daten
zwischen Generaldirektionen und externen Beteiligten.

= Unter der Aufsicht des Lenkungsausschusses  flr
Informationsmanagement und in Zusammenarbeit mit allen
anderen  Generaldirektionen legt die GD DIGIT die
technischen Vorgaben fiir Stammdaten und Basisregister sowie
Taxonomien fir die Kommissionsdaten fest und entwickelt
semantische Interoperabilitatsnormen fur die Verwaltung der
Daten und Metadaten der Kommission sowie fiir den sicheren
Datenaustausch.

Unter der Aufsicht des Lenkungsausschusses  flr
Informationsmanagement (IMSB) und in Zusammenarbeit mit
allen anderen Generaldirektionen schafft die GD DIGIT
Datenverwaltungsfunktionen (mit Normen, Vokabularen,
Leitlinien, Analysewerkzeugen, Visualisierung, Rahmen,
Katalogen, Beratung und Fortbildung) fir Folgendes: i)
Unterstlitzung von Initiativen zur gemeinsamen Datennutzung,
ii) Unterstlitzung der Data4Policy-Initiative, iii) Erleichterung
der Auffindbarkeit Offentlicher Datensdtze und iv)
Weiterentwicklung bestehender Systeme.

Die Generaldirektionen stellen sicher, dass bestehende
Systeme angepasst werden und dass neue Ldsungen in
Ubereinstimmung mit diesen Interoperabilitatsnormen und
Datenweiterverwendungsgrundsétzen entwickelt werden.

Digitale Infrastruktur

Schon heute verdndert die ,,Cloud” die IT-Systeme der Kommission, der anderen EU-
Organe und der Verwaltungen der Mitgliedstaaten. Dadurch werden IT-Systeme agiler,
leichter zugénglich und besser skalierbar, wobei die Kosten unter Kontrolle bleiben. Die
GD DIGIT hat sich vorgenommen, das Cloud-Computing durch zwei parallel
durchzufiuhrende MalRnahmen optimal einzusetzen.

Erstens wird die GD DIGIT weiterhin ein leistungsstarkes Angebot mit externer
Beschaffung auf dem o6ffentlichen Cloud-Computing-Markt fir all die Dienstleistungen
aufbauen, die besser und gulnstiger auBerhalb erbracht werden konnen. Dies betrifft
insbesondere Systeme, bei denen die Anforderungen an die Datenvertraulichkeit
niedriger sind. Zweitens wird die GD DIGIT parallel dazu den Betrieb ihrer hauseigenen
Rechenzentren vor Ort modernisieren, damit sie wie eine ,,private Cloud* mit einem
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hohen Mal} an Sicherheit, Widerstandsféhigkeit und Datenschutz funktionieren. Dies
umfasst die gesamten Infrastrukturen, von der Selbstbedienung bis hin zu Middleware-
Plattformen mit der zugrunde liegenden virtualisierten Infrastruktur (Verarbeitung,
Speicherung und Netze). Letztlich wird so das derzeitige traditionelle Rechenzentrum zu
einer echten, vor Ort betriebenen privaten Cloud umgebaut. Durch die
Zusammenfihrung der besten Angebote des offentlichen Cloud-Markts mit einer
sicheren privaten Cloud vor Ort wird das Leistungsangebot des Rechenzentrums in eine
Hybrid-Cloud fur den Bedarf der Kommission, der Exekutivagenturen und anderer
europdischer Organe verwandelt.

Dartiber hinaus wird die GD DIGIT die lokalen Rechenzentren der Kommission weiter
konsolidieren, sodass es nur noch zwei integrierte Standorte in Luxemburg mit
Ausweichsystemen geben wird. Dies steht im Einklang mit dem Aktionsplan aus der
Uberpriifung der Synergien und Effizienzgewinne in der Kommission. Die
Konsolidierung der lokalen Rechenzentren wird Einsparungen (Personal-, Miet- und
Netzanbindungskosten) und gleichzeitig betriebliche Effizienzgewinne bei den
Infrastrukturdiensten der Kommission herbeifiihren (héhere Leistung, geringere
Betriebskontinuitatsrisiken, erhdhte Sicherheit, bessere Widerstandsféhigkeit gegenuber
Cyberangriffen usw.).

DIGITALE INFRASTRUKTUR ZEITRAHMEN

ERGEBNIS: Konsolidierte, sichere, kommissionsweite hybride Cloud-Dienste fiir die
Kommission, die Exekutivagenturen und andere EU-Organe.

= Die GD DIGIT stellt eine widerstandsfahige, sichere und 2020
stabile Infrastruktur bereit, um die Betriebskontinuitét fur den
digitalen Arbeitsplatz und fur digitale L&sungen zu
gewahrleisten.

Die GD DIGIT schliet die Konsolidierung der lokalen 2021
Rechenzentren wie in der Uberpriifung der Synergien und
Effizienzgewinne vorgesehen ab.

Die GD DIGIT baut einen hybriden Cloud-Dienst auf, der 2021
sichere, private Cloud-Dienste und 6ffentliche Cloud-Dienste

fur die Kommission bereitstellt.

Die GD DIGIT wird aufgrund ihrer Cloud-Erfahrung zum 2022
,Cloud-Mittler fiir die Organe und Exekutivagenturen der

EU.

4.2. Grenzenlose digitale 6ffentliche Dienste

Die Kommission fordert die digitale Umgestaltung 6ffentlicher Dienstleistungen durch
den Einsatz innovativer digitaler Technik. Wie in der Ministererklarung von Tallinn und
im EU-eGovernment-Aktionsplan 2016-2020 hervorgehoben wurde, spielt die
Kommission eine wichtige Rolle, wenn es darum geht, die Erbringung grenzenloser
offentlicher Dienstleistungen im Binnenmarkt zu erleichtern.

Konkret fihrt die Kommission mehrere Programme und Initiativen durch, die ein
grenzubergreifendes digitales Zusammenwirken und die digitale Modernisierung
europaischer offentlicher Verwaltungen zum Ziel haben. Die Generaldirektion
Kommunikationsnetze, Inhalte und Technologien (GD CONNECT) leitet diesen Prozess
in Partnerschaft mit der GD DIGIT.
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Dariiber hinaus ist die Kommission rechtlich verpflichtet, eine Vielzahl europaweiter
Systeme in verschiedenen Politikbereichen zu entwickeln und zu betreiben. Diese
werden von den jeweiligen Generaldirektionen in Zusammenarbeit mit den
Mitgliedstaaten verwaltet. Europaweite Systeme sind IT-GrolRsysteme, die die
Umsetzung der EU-Politik Uber Grenzen hinweg unterstltzen. Sie kdnnen daher als
digitale Losungen flr europaische offentliche Dienste betrachtet werden. Sie spielen eine
entscheidende Rolle im Arbeitsalltag der EU und bei der Umsetzung ihrer Politik.
Kiinftige Anderungen in diesen Systemen stellen eine groRe Herausforderung fiir die
Kommission dar. Versdumt die Kommission die Modernisierung dieser Systeme, so wird
darunter ihr Ansehen leiden.

Diese Systeme missen geéndert werden, um die Zusagen der Erklarung von Tallinn
einlésen zu kdnnen, denn die Mitgliedstaaten haben die Kommission darin ausdriicklich
aufgefordert, digitale Belange vollstandig in ihre laufenden und kunftigen Politik- und
Regulierungsinitiativen einzubeziehen und auf EU-Ebene in allen Politikbereichen bei
allen von ihr betriebenen und koordinierten digitalen offentlichen Diensten den
Grundsatz der einmaligen Erfassung anzuwenden. MaRnahmen zur Erreichung dieser
Ziele sind ein fester Bestandteil dieser Digitalstrategie.

Modernisierung der 6ffentlichen Verwaltung

Bis 2020 wird die Modernisierung der offentlichen Verwaltungen weiterhin durch
folgende Instrumente und Programme unterst(itzt:

= das Programm fur Interoperabilitatslosungen flr europdische offentliche
Verwaltungen, Unternehmen und Biirger (ISA2?),

» die Fazilitét ,,Connecting Europe — Digitales (CEF-Digital),

= den EU-eGovernment-Aktionsplan 20162020,

= die Europdischen Struktur- und Investitionsfonds (ESIF), insbesondere den
Européischen Fonds fir regionale Entwicklung, den Européischen Sozialfonds
und den Kohasionsfonds, Uber zwei Einzelziele und ein besonderes
Strukturreformprogramm,

= das Programm Horizont 2020,

= das Programm zur Unterstiitzung von Strukturreformen (SRSP).

Wie im eGovernment-Aktionsplan angegeben, werden mehrere Initiativen die
Digitalisierung o6ffentlicher Verwaltungen von jetzt bis 2020 vorantreiben. Die
Kommission wird die Mitgliedstaaten bei der Umsetzung ehrgeiziger digitaler Losungen
zur Modernisierung ihrer Verwaltungen finanziell unterstitzen. So wird sie
beispielsweise ~ die  Umsetzung und  Uberwachung  des  Europaischen
Interoperabilitdtsrahmens koordinieren. Daruber hinaus wird die Kommission auch
weiterhin die Bausteine der Fazilitéit ,,Connecting Europe® bereitstellen und pflegen und
ihre Nutzung in den Mitgliedstaaten fordern, um die Ubernahme weiterverwendbarer und
interoperabler Lgdsungen in oOffentlichen Verwaltungen in der gesamten EU zu
erleichtern. Ferner wird die Kommission mit gutem Beispiel vorangehen und diese
eGovernment-Ldsungen auch als Teil ihres Bestands an Losungen fir ihre eigene
Verwaltung nutzen.

Im Jahr 2020 werden die meisten laufenden Programme und Instrumente (ISA?, CEF,
ESIF, SRSP, Horizont 2020) auslaufen. Es besteht ein breites Einvernehmen dariber,
dass einfachere und besser koordinierte Programme und Instrumente eingefiihrt werden
mussen, um die Tragfahigkeit der gegenwartigen Initiativen zu gewahrleisten.

19|



Uberdies hat der Rat betont, dass ,,die auf dem eGovernment-Aktionsplan beruhenden
Malnahmen und die betreffenden EU-Politiken, -Finanzinstrumente und -Programme
(einschlieBlich CEF, ISA?, Horizont 2020 und ESI-Fonds) aufeinander abgestimmt
werden miissen‘4,

Fur die Zeit nach 2020 schlagt die Kommission die Aufstellung eines kohdrenten
Programmpakets — bestehend aus dem Programm ,,Digitales Europa® und der Fazilitét
,,Connecting Europe® — mit einer zugehdrigen operativen Mittelausstattung vor. Im
Hinblick auf die gemeinsame Vision und die Verfolgung gemeinsamer Ziele sollten diese
Haushaltsmittel auch die Unterstutzung der Modernisierung 6ffentlicher Verwaltungen
abdecken. All dies soll dazu beitragen, Synergien besser auszunutzen, Doppelarbeit zu
vermeiden und in Bezug auf innovative ,,standardmifig digitale” Losungen mit gutem
Beispiel voranzugehen. Alle Manahmen zur Umsetzung dieser Strategie im Bereich der
beiden Programme mussen mit diesen Programmen und ihren
Durchfiihrungsbestimmungen vereinbar sein.

Im Zusammenhang mit EU-weiten digitalen Offentlichen Diensten werden mit diesen
Programmen — wie von der Kommission vorgeschlagen — folgende Ziele verfolgt:

= Forderung der Fahigkeit europdischer offentlicher Verwaltungen, eine konvergente
und interoperable Digitalisierung in Angriff zu nehmen, die ihnen eine wirksamere
Umsetzung der EU-Politik ermdglichen wird;

= Verfolgung eines ehrgeizigeren und starker strukturierten Konzepts fir die
Bereitstellung und Tragfahigkeit vertrauenswirdiger, koharenter, digitaler,
grenziiberschreitender Dienste-Infrastrukturen von ¢ffentlichem Interesse in der EU;

= Forderung einer 6ffentlichen und kooperativen Plattform fur europdische 6ffentliche
Verwaltungen, damit diese ihre gemeinsamen, digitalen, betrieblichen
Herausforderungen und LoOsungen gemeinsam bewaéltigen und sich durch die
jeweiligen lokalen Stdrken gegenseitig bereichern konnen. Dies wird ein
ganzheitliches, koordiniertes und partizipatives VVorgehen bei der Modernisierung
der o6ffentlichen Verwaltungen beflugeln.

14 Schlussfolgerungen des Rates zum eGovernment-Aktionsplan 2016-2020 (20.9.16).
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MODERNISIERUNG DER OFFENTLICHEN
VERWALTUNG ZEITRAHMEN

ERGEBNIS: Eine Plattform flr européische &ffentliche Verwaltungen, die der
Finanzierung, dem Austausch und der gemeinsamen Entwicklung vertrauenswirdiger
digitaler Losungen fiir den Umbau der Verwaltungen dient.

= Die Kommission strebt eine grofRere Kohéarenz zwischen den
verschiedenen Initiativen  fur  digitale  6ffentliche
Verwaltungen® an und stellt dazu ein koharentes
Programmpaket ~ mit  der  zugehdrigen operativen
Mittelausstattung auf, die auch die Unterstiitzung der
Modernisierung der o6ffentlichen Verwaltungen abdecken
sollte.

Die Kommission stellt eine aufgeristete offentliche
Kooperationsplattform fir die 6ffentlichen Verwaltungen in
der EU bereit, die dafiir sorgt, dass die digitalen Elemente und
die betreffenden Gemeinschaften miteinander vernetzt werden
und dass systemische Chancen in groRerem MaRstab bekannt
gemacht, gepruft und genutzt werden.

Die Kommission unterstutzt die Modernisierung der
offentlichen Verwaltungen, indem sie ihre eigenen digitalen
Losungen schrittweise mit der Erklarung von Tallinn und dem
Europaischen Interoperabilitatsrahmen in Einklang bringt.

Digitale Losungen flir EU-weite 6ffentliche Dienste

Die Kommission ist rechtlich verpflichtet, eine Vielzahl von Systemen zu entwickeln und
zu betreiben, um verschiedene EU-Politikbereiche, einschliellich des Binnenmarkts, zu
unterstiitzen. Diese Systeme erbringen grenziiberschreitende Dienstleistungen zwischen
nationalen Verwaltungen, die den Burgern und Unternehmen zugutekommen. Sie
unterstiitzen sehr viele Politikbereiche, z.B. Steuern und Zollunion, Inneres,
Binnenmarkt, Mobilitdt und Verkehr, Gesundheit und Lebensmittelsicherheit,
Verbraucherschutz, Umwelt, Beschéftigung, Erstellung europdischer Statistiken usw.

Diese Systeme betreffen zwar ganz bestimmte Prozesse in den jeweiligen
Politikbereichen, haben aber auch gemeinsame technische Anforderungen, unter
anderem: Identitats- und Zugangsverwaltung, elektronische Signaturen, gesicherter
Informationsaustausch, Datenanalyse und das Erfordernis einer sicheren Netzanbindung.
In  Zukunft sollten diese Systeme daher auf einer gemeinsamen Reihe
weiterverwendbarer Dienste beruhen, die von der Plattform fur weiterverwendbare
Losungen  bereitgestellt werden. Diese gemeinsamen Dienste werden die
Dienstleistungen erweitern, die bereits durch die Bausteine EU-weiter Programme wie
CEF und ISAZ oder durch kommissionseigene Bausteine (TESTA-ng, elD, eSignature,
eTranslation, EU Login usw.) erbracht werden. Dieser Ansatz erlaubt einen optimalen
Einsatz der Ressourcen, bietet einen bequemen und nahtlosen grenzuberschreitenden
Zugang und fihrt zu einer verbesserten Widerstandsfahigkeit.

15 Nachfolger der CEF, Nachfolger von ISA2, Nachfolger von ,,Horizont 2020 und ESIF.
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Ab 2020 kénnten neue Systeme entwickelt werden, um die oben genannten oder andere
Politikbereiche zu unterstutzen und der wachsenden Nachfrage der Mitgliedstaaten nach
zentralisierten, gemeinsamen, EU-weiten Ldsungen gerecht zu werden. Dadurch bietet
sich die Gelegenheit, das Potenzial solcher weiterverwendbaren L&sungen bei der
Konzeption, Entwicklung und Einflihrung solcher Systeme auszunutzen. Hierbei sollte
insbesondere darauf geachtet werden, dass die gemeinsame Nutzung von Daten verstérkt,
IT-Investitionen optimiert und grélitmogliche Synergien erzielt werden.

Der Plan fir die Weiterentwicklung dieser europaweiten Systeme wird ein fester
Bestandteil des Modernisierungsplans fir digitale Losungen sein (siehe Abschnitt 4.1).
Darin sollten die digitalen Lésungen fur EU-weite 6ffentliche Dienste aufgefthrt werden,
die erstellt, erneuert, gedndert, gewartet oder schrittweise auBer Betrieb genommen
werden missen. Bei der Entwicklung dieser Losungen sollten sich die
Generaldirektionen die Plattform fir weiterverwendbare Losungen und das
Datenokosystem zunutze machen.

DIGITALE LOSUNGEN FUR EU-WEITE OFFENTLICHE

DIENSTE ZEITRAHMEN

ERGEBNIS: Modernisierte zentralisierte europaweite Systeme, die mithilfe neuer
Technologien nutzerorientierte, interoperable digitale Losungen zur Unterstltzung der
EU-Politik bereitstellen.

= Die GD DIGIT konsolidiert und erweitert die gemeinsamen
weiterverwendbaren Dienste fur europaweite Systeme im
Rahmen der Plattform fur weiterverwendbare Lésungen.

Im Einklang mit dem Modernisierungsplan fur digitale
Ldsungen (siehe  Abschnitt 4.1)  entwickeln  die
Generaldirektionen und Exekutivagenturen ihre neuen
digitalen Losungen fur europaweite Dienste nach den
Grundsatzen der Digitalstrategie der Kommission.

Im Einklang mit dem Modernisierungsplan fur digitale
Losungen (siehe Abschnitt 4.1) wenden die
Generaldirektionen und Exekutivagenturen schrittweise die
Grundsatze der Digitalstrategie der Kommission an, wenn sie
bestehende transeuropdische Systeme weiterentwickeln.

Verstarkte Zusammenarbeit bei grenzenlosen digitalen 6ffentlichen Diensten

Die Kommission wird die Zusammenarbeit mit den Mitgliedstaaten, anderen Beteiligten
und dem Privatsektor verstarken, um grenzenlose, digitale 6ffentliche Dienste, die der
EU-weiten Politik dienen, einzufiihren. Der Schwerpunkt wird dabei auf der
Weiterverwendung digitaler Ldsungen sowie der gemeinsamen Nutzung und dem
Austausch offener Daten liegen.

Angesichts des raschen Wachstums der europdischen Datenwirtschaft, sollte die
Kommission die Europdische Union in die Lage versetzen, die Chancen, die diese Daten
bieten, auch bestmdglich zu nutzen. Die Kommission sollte die Schaffung eines
Okosystems offener Daten fiir die Europaische Union férdern, indem sie die Entwicklung
von Datennormen, Spezifikationen, Werkzeugen und Systemen vorantreibt und die
Mitgliedstaaten zu deren breiter Verwendung aufruft.
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Angeregt vom Digital-Gipfel in Tallinn und in Partnerschaft mit den obersten
Informationsbeauftragten der Mitgliedstaaten konnte dies zur Einrichtung einer
européischen Informationsinfrastruktur fir den o6ffentlichen Sektor flhren. Diese
Infrastruktur kénnte einen Eckpfeiler der kunftigen européischen Datenwirtschaft bilden
und Hochleistungsrechenanlagen, Cloud-Dienste, Hochgeschwindigkeitsnetze, offene
Daten, Datenanalysen, Blockchain-Systeme, maschinelles Lernen und kunstliche
Intelligenz zusammenfuhren. Sie konnte eine Datenplattform fur die Weiterverwendung,
Aggregierung und Umwandlung wissenschaftlicher, 6ffentlicher und privater Daten
bereitstellen, die sich auf ein foderiertes Netz von Datenknoten stiitzt. Diese Infrastruktur
wirde die Fahigkeit der Kommission zu einer faktengestutzten Politikgestaltung
verbessern und die Entwicklung neuer, grenzenloser, digitaler, datengesteuerter
offentlicher Dienste erleichtern. Auflerdem wirde sie die Entwicklung der
Datenwirtschaft beschleunigen und dem freien Datenverkehr in der gesamten EU dienen.

VERSTARKTE ZUSAMMENARBEIT BEI
GRENZENLOSEN DIGITALEN OFFENTLICHEN ZEITRAHMEN
DIENSTEN

ERGEBNIS: Eine europdische Informationsinfrastruktur, die offene Daten und den
freien Datenverkehr unterstitzt sowie die n&chste Generation datenintensiver,
grenzenloser, digitaler, 6ffentlicher Dienste fordert, die den digitalen Binnenmarkt
untermauern.

= Die Kommission arbeitet beim Umbau des 0ffentlichen
Sektors enger mit den obersten Informationsbeauftragten der
Mitgliedstaaten zusammen, insbesondere im Hinblick auf den
Einsatz digitaler Losungen fiir EU-weite Politikbereiche.
AuBerdem wird sie die Mitgliedstaaten dazu anhalten, bei
dieser Aufgabe untereinander zusammenzuarbeiten.

Die Kommission schafft ein Okosystem offener Daten fiir
Europa, das den Wert offener Daten steigert.

Die Kommission stellt in Partnerschaft mit den obersten
Informationsbeauftragten der Mitgliedstaaten eine Pilotlésung
fur eine européische Informationsinfrastruktur fir den
offentlichen Sektor bereit.

4.3 Cybersicherheit in der Kommission
Cyberbedrohungen

Cyberangriffe werden immer ausgefeilter. Politisch motivierte Cyberangriffe richten sich
gegen die EU-Organe, ihr Personal und insbesondere ihre politische Fiihrung, sowohl im
Berufs- als auch im Privatleben (z. B. wenn personliche E-Mail-Konten angegriffen
werden). Das IT-Okosystem der Kommission ist schwer zu verteidigen, denn es umfasst
uber 50 000 Geréte, mehr als 1 000 kommissionsweite Anwendungen an verschiedenen
Standorten mit unterschiedlichen Geschaftsanforderungen, betrieben in zahlreichen
Rechenzentren und Generaldirektionen. Reife und Widerstandsfahigkeit sind recht
unterschiedlich, einige kritische Systeme sind gut geschiitzt, wahrend bei anderen nicht
einmal grundlegende Vorkehrungen fiir die Cybersicherheit bestehen. Ebenso flihrt die
verstarkte Nutzung von Mobilgeraten, Cloud-Computing, sozialen Medien und
datenintensiven Kooperationsinstrumenten zu einer wachsenden Zahl von Angriffszielen.
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Eine grofRere Cybersicherheitsstorung konnte

die politischen und operativen Tatigkeiten der ,, Cybersicherheit ist fiir Europa von
Kommission drastisch beeintrachtigen und ihr  gréRter Bedeutung, und wir fangen
Ansehen schadigen. Die IT-Sicherheit hat flr
die Kommission daher oberste Prioritat. Der
Cybersicherheit kommt somit bei der — Mariya Gabriel
Modernisierung der Kommission und bei der

Schaffung grenzenloser, digitaler, offentlicher Dienste eine zentrale Rolle zu. Ein
angemessenes, auf einem soliden Risikomanagement beruhendes Sicherheitsniveau ist
daher eine Voraussetzung fir den Erfolg dieser Digitalstrategie. Zusétzlich zu den
spezifischen Sicherheitsvorkehrungen der in den vorherigen Kapiteln angesprochenen
MalRnahmen ist der Gesamtansatz der Kommission im Bereich der Cybersicherheit daher
ubergreifend ausgerichtet und umfasst kommissionsweite MaRnahmen.

mit unserer eignen Sicherheit an “

Cyberabwehr

Die Kommission hat bereits ein gestaffeltes Cybersicherheitskonzept mit mehreren
Verteidigungsebenen zur Erkennung und Abwehr von Angriffen. Die meisten Angriffe
werden in den ersten Verteidigungslinien routinemaBig erkannt und automatisch
blockiert. Die Kommission verfligt Uber ausgereifte Kapazitaten, um bekannte
Schadprogramme und boswillige Serverstandorte erkennen und auf VVorfalle reagieren zu
konnen. Angesichts der GroRe und Komplexitat der IT-Systeme der Kommission stellen
jedoch selbst klassische Angriffsmuster nach wie vor eine Gefahr dar: so vor allem das
Stehlen von Zugangsdaten durch Phishing-Kampagnen, das Befallen von Systemen, die
nicht behobene Schwachstellen aufweisen, oder auch das Hochsetzen von Privilegien,
um Administratorenrechte fir die Installation von Schadprogrammen zu erlangen oder
Daten auszuschleusen. Wie die Erfahrung zeigt, sind sehr komplexe Angriffe nur schwer
und erst nach langerer Zeit zu erkennen und kénnen zur Abwehr erhebliche Ressourcen
binden.

Die Umgestaltung des internen Governance-Rahmens fir die IT-Sicherheit seit 2015 mit
der Einrichtung des Lenkungsausschusses fiir Informationssicherheit (ISSB) und der
Annahme der Beschliisse (EU, Euratom) 2015/443% und 2017/46%" war der erste Schritt
zur Schaffung klarer Leitungs- und Verwaltungsstrukturen in der Kommission.

Kurzfristig wird die Kommission die Grundlagen ihrer IT-Sicherheit anhand von vier
Hauptzielen stérken:

= Gewabhrleistung, dass grundlegende IT-Sicherheitsverfahren (d. h.
Risikomanagement, Aufstellung und Umsetzung von Sicherheitspléanen, sichere
Entwicklung,  rechtzeitiges  Schwachstellenmanagement,  Penetrationstests,
routinemiBige Uberpriifung auf Schwachstellen und sichere Systemverwaltung)
uberall Teil der Ublichen Verwaltungspraxis sind;

= Bereitstellung eines  kosteneffizienten, kohdrenten und ausgewogenen
Infrastrukturangebots auf der Grundlage i) einer angemessenen und klar geregelten
Nutzung 6ffentlicher Cloud-Dienste (ergénzt durch interne IT-Sicherheitsdienste),
ii) der konsolidierten Uberfiihrung eigener Informationssysteme in hauseigene

16 Beschluss (EU, Euratom) 2015/443 der Kommission vom 13. Marz 2015 Uber Sicherheit in der
Kommission.

17" Beschluss (EU, Euratom) 2017/46 der Kommission vom 10. Januar 2017 Uber die Sicherheit von
Kommunikations- und Informationssystemen in der Europdischen Kommission.
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Cloud-Dienste vor Ort und iii) der Migration sensiblerer Anwendungen in ein
gesichertes Hosting-Umfeld. Gleichzeitig wird die Widerstandsfahigkeit der
Systeme durch die Abtrennung und Sicherung der IT-Umgebungen nach
Funktionen erhoht;

= Ausweitung des Umfangs der Erkennung und Abwehr von Sicherheitsvorféllen,
sodass mehr Informationssysteme  (und  vorrangig alle  kritischen
Informationssysteme) volle Sichtbarkeit bieten und auch zunehmend zielgerichtete
und ausgefeilte Angriffe abgewehrt werden konnen. Ziel ist dabei eine friihere
Erkennung und wirksamere Abwehr. Sicherheitskapazitaten, die ganzjéhrig rund
um die Uhr verfligbar sind, werden zur Starkung dieser Reaktionsbereitschaft
beitragen.

= Starkung der institutionellen Governance durch eine Verschmelzung der Lenkung
und Leitung in IT- und Sicherheitsfragen sowie Starkung des institutionellen
Bewusstseins mithilfe einer erweiterten Sensibilisierungskampagne, um nicht nur
bei den Endnutzern das Problembewusstsein zu schérfen. Der besondere
Schwerpunkt wird vielmehr auf der Rolle der héheren Fiihrungsebene und der IT-
Fachkréfte in Bezug auf die IT-Sicherheit und auf der Notwendigkeit wirksamer
PréaventivmaRnahmen liegen.

Cybersicherheit als gemeinsame Aufgabe

Die GD DIGIT kann bei der Verfolgung dieser Ziele neben den anderen federfiihrenden
Dienststellen des Generalsekretariats und der GD HR eine Fihrungsrolle tibernehmen.
Cybersicherheit ist fir alle in der Kommission von Belang, besonders wichtig ist aber,
dass die hohere Fuhrungsebene ihre besonderen Aufgaben und Verantwortlichkeiten in
Bezug auf die Risikobewertung und -minderung versteht und wahrnimmt.

Worauf es in erster Linie ankommt, ist eine allgemeine Konsolidierung und Straffung der
IT-Systeme, um die Komplexitdt zu verringern und die allgemeine Grundsicherheit
(Infrastruktur, Software, Dienste und Information) in allen Generaldirektionen
unabhdngig von ihrem Standort zu erhéhen. Die Maoglichkeiten, die sich aus einer
Konsolidierung der Rechenzentren, einer sicheren und agilen Softwareentwicklung, der
Weiterverwendung sicherer Bausteine sowie aus wirksamen Verfahren fir
Aktualisierungen und Sicherheitsupdates ergeben, koénnen nicht in vollem Umfang
genutzt werden, wenn nicht alle Dienststellen ihren Teil dazu beitragen. Fur alle
Softwareprojekte (weiterverwendbare Komponenten, neue Losungen, wesentliche
Aufristungen) wird es unterstlitzende Werkzeuge geben. Ferner werden systematische
Prufungen aller digitalen Lésungen und Dienste auf Schwachstellen eingefihrt. Fir die
gesamte IT-Entwicklung wird die Befolgung des Grundsatzes der eingebauten Sicherheit
verbindlich gemacht. Die Sicherheit muss auch ein wesentlicher Bestandteil der in den
Generaldirektionen  angewandten  Verfahren fir den IT-Betrieb und die
Betriebskontinuitat sein. Die GD DIGIT wird schrittweise ganzjéhrig rund um die Uhr
verfiigbare IT-Sicherheitskapazitidten einrichten, um auf Cyberangriffe reagieren zu
konnen und die Generaldirektionen zu unterstiitzen, falls deren Betriebskontinuitatspléane
aktiviert werden mussen.

Im Rahmen des Modernisierungsplans werden Systemeigner, die fur Altsysteme
verantwortlich sind, welche zum Teil noch konzipiert wurden, bevor die IT-Sicherheit zu
einer Prioritat wurde, aufgefordert werden, ihre Systeme zu Uberpriifen und aufzurusten.
Als Teil der Wartungs- oder Aulerbetriebstellungsplane wird ihnen ein
Risikominderungsplan ~ mit  verstarkter ~ Uberwachung  und  entsprechender
Mittelausstattung vorgeschlagen werden. Im Rahmen entsprechender Vereinbarungen
mit den Generaldirektionen wird die GD DIGIT diese Bemihungen durch einen

25|



zentralisierten Dienst lokaler IT-Sicherheitsbeauftragter (LISO) unterstutzen. Die
allgemeine Erneuerung der digitalen Infrastruktur wird mit wichtigen praktischen
Sicherheitsmalnahmen (z. B. Schwachstellenbeseitigung, Protokollierung und Forensik)
einhergehen. Der Modernisierungsplan fir digitale Losungen (siehe Abschnitt 4.1) wird
MaRnahmen zur Erhohung der Sicherheit aller Systeme enthalten.

Erforderlich ist daher ein neues Governance-Modell, das die Lenkung und Leitung in IT-
und Sicherheitsfragen zusammenfihrt, damit die zuvor beschriebenen Grundsatze
verwirklicht werden konnen.

Zur Unterstutzung dieses Prozesses wird die GD DIGIT in Zusammenarbeit mit allen
Generaldirektionen dem neuen Informationstechnik- und Cybersicherheitsbeirat
regelméfig einen Risikobericht vorlegen, in dem sie das Risikoprofil der bestehenden
Informationssysteme der Kommission und neue digitale Losungen darlegen wird. Dieser
Bericht wird auch Empfehlungen fir die zustdndigen Generaldirektionen enthalten, wie
sie diese Risiken mindern kénnen.

Mit diesen MalRnahmen wird die GD DIGIT das Sicherheitsniveau in der gesamten
Kommission in Zusammenarbeit mit der GD HR, dem IT-Notfallteam fiir die Organe,
Einrichtungen und sonstigen Stellen der EU, der EU-Agentur fir Netz- und
Informationssicherheit’® sowie mit Europol und gegebenenfalls anderen zustandigen
Behorden erhéhen. Durch diese Zusammenarbeit mit den einschldgigen Stellen auf der
Ebene der Mitgliedstaaten und der EU wird die Kommission ihre
Cybersicherheitskapazitaten ausbauen.

Nicht zuletzt sind es die einzelnen Bediensteten, die die Kommission an vorderster Front
verteidigen mussen. Daher werden die Fortbildungsinitiativen zur Cyberhygiene
intensiviert, damit das gesamte Personal einfache Routinen und Verhaltensweisen
annimmt, um die von Cyberangriffen ausgehenden Gefahren zu minimieren. Jedem
Einzelnen kommt bei der Gewahrleistung der Cybersicherheit der Kommission eine
wichtige Rolle zu.

CYBERSICHERHEIT IN DER KOMMISSION ZEITRAHMEN

ERGEBNIS: Wirksame Sicherheitsvorkehrungen zum Schutz der IT-Infrastrukturen
und IT-Dienste der Kommission sowie zum Schutz und zur Bewahrung ihrer
Informationsbestande.

= Die GD DIGIT erhoht schrittweise die Sicherheit ihres IT-
Infrastrukturangebots, indem sie gesicherte Offentliche
Cloud-Dienste sowie gesicherte, abgetrennte hauseigene

Hosting-Dienste bereitstellt.

Die GD DIGIT standardisiert in Zusammenarbeit mit den
Generaldirektionen sichere Entwicklungsprozesse in ihrem
Software-Bereitstellungsmodell, was auch Quellcode-
Uberpriifungswerkzeuge zur Unterstiitzung einer agilen
Entwicklung und bedarfsabhéngige
Vertrauenswirdigkeitstests einschlief3t.

18 https://cert.europa.eu/

19 hitps://www.enisa.europa.eu/
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CYBERSICHERHEIT IN DER KOMMISSION ZEITRAHMEN

Die GD DIGIT erweitert ihr Programm zur Sensibilisierung 2019
fur Cybersicherheitsbelange und richtet es auf verschiedene
Personalkategorien aus, wobei der Schwerpunkt auf den

Aufgaben und  Verantwortlichkeiten  der  hoheren
Fuhrungsebene und IT-Fachkréafte liegt.

Die GDDIGIT erstellt in Zusammenarbeit mit den
Generaldirektionen einen jahrlichen IT-
Sicherheitsrisikobericht Uber das IT-Sicherheitsrisikoprofil
der Kommissionsdienststellen. Darin werden auch vorrangige
RisikominderungsmalRnahmen vorgeschlagen.

Die Generaldirektionen stellen sicher, dass sowohl

bestehende Systeme als auch neue Ldsungen mit den IT-
Sicherheits- und  Informationssicherheitsrahmen?®  der
Kommission im Einklang stehen und fiir Altsysteme
angemessene Risikominderungsmafnahmen getroffen
werden.

Die GDDIGIT  baut ihre Erkennungs- und
Reaktionsfahigkeit weiter aus, wobei der Schwerpunkt auf
der vollstandigen Sichtbarkeit kritischer Informationssysteme
und der frihzeitigen Erkennung ausgefeilter Angriffe liegt.

Die GDDIGIT schafft schrittweise Strukturen und
Verfahren, um ganzjahrig rund um die Uhr auf Cyberangriffe
reagieren zu konnen und die Generaldirektionen zu
unterstiitzen, wenn deren Betriebskontinuitat geféhrdet ist.

5. DIGITALES BEREITSTELLUNGSMODELL

Die in dieser Strategie dargelegten Ziele und Malinahmen konnen nur verwirklicht
werden, wenn die oben erlduterten Grundsdtze (Kapitel 3) in das digitale
Bereitstellungsmodell der Kommission aufgenommen werden. Das bedeutet, dass fir die
Entwicklung der digitalen Lésungen und 6ffentlichen Dienstleistungen der Kommission
ein neues Paradigma eingefiihrt werden muss, das der Prioritdt der Kommission
Rechnung tragt, ein sicheres und vertrauenswiirdiges digitales Okosystem bereitzustellen,
das folgende Merkmale aufweist:

eingebaute Sicherheit (,,Security by Design®),

eingebauter Datenschutz (,,Privacy by Design®),
standardméBige Interoperabilitit (,,Interoperability by Design®),
standardméBig digital (,,Digital by Default®),

standardméaBig grenziibergreifend (,,Cross-border by Default),
standardméaBig offen (,,Open by Default®).

Das digitale Bereitstellungsmodell sollte nicht als einfache Anpassung des technischen
Umfelds angesehen werden, sondern als eine Herausforderung fir die Kommission in

20 Beschluss 2015/443, Beschluss 2015/444, Beschluss 2017/46 mit ihren jeweiligen
Durchfuhrungsvorschriften, Normen und Sicherheitshinweisen.
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Sachen Anderungsmanagement mit starker menschlicher Dimension. Es soll zu einer
internen Vereinfachung des IT-Umfelds in allen seinen Aspekten fiihren.

Dieses Bereitstellungsmodell wird auf einem inklusiven Ansatz mit Beitragen aller
Generaldirektionen beruhen, um die IT-Entwicklung kommissionsweit einheitlicher zu
gestalten. Es soll die Bereitstellung benutzerfreundlicher, digitaler Ldsungen
ermdoglichen, die den Bedirfnissen der einzelnen Generaldirektionen entsprechen. Dazu
muss das gesamte technische Umfeld vollig neu gestaltet werden, damit es mit den sich
schnell verdndernden Bedirfnissen der Nutzer Schritt halten kann. Die GD DIGIT sollte
das Entstehen dieses digitalen Bereitstellungsmodells dadurch foérdern, dass sie als
stabiles Fundament eine Reihe gemeinsamer Kapazitdten (kommissionsweite IT-
Gesamtarchitektur, Europaischer Interoperabilititsrahmen, Plattform fur
weiterverwendbare Losungen, Kapazitaten fur das Datendkosystem, Verfahren fiir die
agile Softwareentwicklung, Cloud-Dienste usw.) bereitstellt und gleichzeitig die Bindung
an bestimmte Technologien einschrankt. Das Bereitstellungsmodell sollte auch
Grundsétze und Leitlinien dafur enthalten, wann die Softwareentwicklung intern erfolgen
und wann sie extern vergeben werden soll, gestiitzt auf den dafiir erforderlichen
vertraglichen Rahmen.

Die kommissionsweite IT-Architektur und der Européische Interoperabilitatsrahmen
spielen eine entscheidende Rolle, denn sie werden dafiir sorgen, dass alle technischen
Elemente der IT-Umgebung der Kommission in kohdrenter Weise zusammenzuarbeiten.
Der Europdische Interoperabilitdtsrahmen wird an die besonderen Anforderungen der
Kommission angepasst und tberall dort angewendet, wo dies zweckmaRig ist. Wo immer
moglich werden die Bausteine Fazilitit ,,Connecting Europe” (CEF) und andere
organisationsweite Bausteine verwendet. All dies soll den Gesamtzusammenhalt, die
Wirksamkeit und die Sicherheit der IT-Umgebung gewéhrleisten. So soll auch
sichergestellt werden, dass diese Umgebung rasch und effizient gedndert werden kann,
um den derzeitigen und kunftigen Bedurfnissen der Kommission stets gerecht zu werden.

Die GD DIGIT wird dieses digitale Bereitstellungsmodell nicht nur erstellen und férdern,
sondern auch mit gutem Beispiel vorangehen und es selbst bei der Umsetzung digitaler
Losungen anwenden. Dennoch liegt die Anwendung des digitalen Bereitstellungsmodells
in der gemeinsamen Verantwortung aller Generaldirektionen (und der IT-Fachkréfte) der
Kommission. Es handelt sich um ein kollektives und verteiltes Bereitstellungsmodell, das
auf dem Gedanken der Zusammenarbeit beruht. Dem Informationstechnik- und
Cybersicherheitsbeirat wird eine entscheidende Rolle bei der aktiven Forderung dieses
digitalen Bereitstellungsmodells in der gesamten Kommission zukommen.

Agilitat

Wegen des dynamischen Charakters der Arbeit der Kommission ist es sehr wichtig, dass
das digitale Bereitstellungsmodell agil ist und schnell wirklich nutzerorientierte
Lésungen zur Verfugung stellen kann. Gemeint ist damit die Verkirzung der Zeit bis zur
Einsatzreife und eine Flexibilisierung der Entwicklungs- und Einfiihrungsprozesse.
Kooperative Arbeitsmethoden werden innerhalb der IT-Fachkreise der Kommission zur
Regel gemacht, um die gemeinsame Nutzung von Programmcode, Daten und L3sungen
zu fordern.

Bei der Softwareentwicklung kommt es entscheidend darauf an, dass die IT-Fachkrafte
flexible Arbeitsmethoden verinnerlichen, insbesondere die Projektmanagementmethode
»Agille@EC*. AuBerdem sollten sie auch flexible Bereitstellungsmethoden anwenden.
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Die kommissionsweite IT-Architektur und der Europdische Interoperabilitatsrahmen
sollten der Verwirklichung dieses Ziels dienen. Die ,,PM>*?! sollte ebenfalls die in dieser
Strategie dargelegten Grundsatze beriicksichtigen und fir deren Anwendung sorgen.
Soweit dies mdoglich ist, sollte die Kommission keine Software selbst entwickeln,
sondern stattdessen auf dem Markt erhaltliche — gewerbliche oder quelloffene — Produkte
verwenden. Dadurch sollte die Kommission in der Lage sein, schneller auf die
Bedurfnisse der Nutzer einzugehen, insbesondere bei Anforderungen, die Kkeine
Besonderheit der EU-Organe darstellen.

Im Bereich Infrastruktur hat mit dem Cloud-Computing bereits mehr Agilitdt und
Flexibilitat in der Kommission Einzug gehalten. Die Cloud verbessert auch die
Zuganglichkeit und Skalierbarkeit bei sinkenden Kosten. Das Cloud-Computing hat
bereits erhebliche Vorteile erbracht, insbesondere durch die Verkiirzung der Zeit, die fur
die Bereitstellung von Hosting-Losungen bendtigt wird. Cloud-Technik sollte daher
weiter verstarkt genutzt werden, indem beispielsweise mehr Cloud-Dienste fiir IT-
Fachkréfte (z. B. Dienste fir Entwickler) zur Verfligung gestellt und leichter zuganglich
gemacht werden.

Gemeinsame Gestaltung (Ko-Kreation)

Die Kommission ist eine dezentrale Organisation mit zahlreichen IT-Teams in vielen
Generaldirektionen. So ist die GD DIGIT zwar Losungsanbieter fiir die ganze
Kommission, sie ist aber nicht der einzige Anbieter interner Losungen. Das digitale
Bereitstellungsmodell sollte dies als Stdarke anerkennen und beibehalten und die
gemeinsame Gestaltung in enger Zusammenarbeit zwischen den Generaldirektionen
anregen und fordern. Bei diesem Konzept sollten Losungen die Regel sein, die von
lokalen IT-Teams in den besonderen Kompetenzbereichen ihrer Generaldirektionen
entwickelt werden und so Synergien und bestehende Investitionen bestmdglich
ausnutzen. Dadurch wird gewéhrleistet, dass alle digitalen Dienste in koharenter und
einheitlicher Weise prasentiert, verwendet und weiterverwendet werden.

Ein solches Konzept kann verschiedene Formen annehmen. So sollten beispielsweise
kommissionsweite Dienste auf bestehenden bewahrten lokalen Lésungen aufbauen, und
die Generaldirektionen sollten auf die Funktionen bestehender GD-ubergreifender
Losungen zurlickgreifen. Ebenso sollten die IT-Fachkreise sich das zunehmende
Potenzial quelloffener Software zunutze machen, mit wichtigen gewerblichen Anbietern
und gegebenenfalls mit lokalen Gemeinschaften zusammenarbeiten und Kapazitaten fur
eine gemeinsame Gestaltung mobilisieren, um die Generaldirektionen bei der Schaffung
neuer Losungen zu unterstitzen.

Die gemeinsame Gestaltung (,,Ko-Kreation®) sollte nicht auf die Umsetzung digitaler
Losungen beschrénkt bleiben, sondern generell insbesondere in den Bereichen
Geschéftsprozesse, Datenaustausch, Interoperabilitdt und Unternehmensarchitektur zur
Anwendung kommen. Kommissionsweit sollten Bedienstete, die in diesen Bereichen
qualifiziert sind, ermittelt und zur Mitarbeit in neuen Initiativen aufgerufen werden.
Lehren und Erfahrungen aus dem Management der gemeinsamen Gestaltung sollten
zwischen allen Generaldirektionen ausgetauscht werden. Bei der Erleichterung solcher
MalBnahmen kommt der GDDIGIT wund dem Informationstechnik- und
Cybersicherheitsbeirat eine wichtige Rolle zu.

21 https://ec.europa.eu/isa2/solutions/open-pm2_en
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Dariiber hinaus sollte die Kommission die Mdglichkeit der gemeinsamen Entwicklung
von Losungen in verschiedenen Politikbereichen mit externen Beteiligten (Verwaltungen
der Mitgliedstaaten, Burger und Unternehmen) priifen, um modernste digitale 6ffentliche
Dienste auf gemeinsamen Plattformen umzusetzen und die elektronische Mitwirkung (e-
Beteiligung) in EU-Angelegenheiten zu fordern. Die Kommission sollte, wo immer dies
angemessen erscheint, ihre Zielvorstellung und ihre Instrumente EU-weit sowie mit
Partnern der européischen Nachbarschaft, anderen wichtigen Regionen und Netzen
teilen.

Innovation

Die Kommission sollte als Wegbereiter wirken, um die Einfuhrung neuer Technologien
zu fordern, die Kommission und die europdischen offentlichen Verwaltungen zu
modernisieren und die Kommission zukunftssicher zu machen. Das digitale
Bereitstellungsmodell sollte daher unbedingt die Innovation fordern.

Es sollten Verwaltungsmechanismen geschaffen werden, um den Beginn sorgfaltig
ausgewadhlter technologischer Pilotprojekte zu erleichtern. Mit ihrer Hilfe kann die
Kommission neue Technologien (kinstliche Intelligenz, maschinelles Lernen,
Blockchain, Internet der Dinge usw.) fir genau bestimmte Anwendungsfélle konkret
testen und umsetzen. Sobald eine Technologie validiert worden ist und ihre Rentabilitat
unter Beweis gestellt hat, kann der Informationstechnik- und Cybersicherheitsbeirat
beschlieRen, dass ihr Einsatz auf die gesamte Kommission ausgeweitet wird. Die aus der
Erfanrung gewonnenen  Erkenntnisse sollten dann allen Generaldirektionen
zugutekommen.

Solche Pilotprojekte kénnten gemeinsam, in kooperativer Weise von der GD DIGIT und
interessierten  Generaldirektionen  durchgefuhrt werden, insbesondere solchen
Generaldirektionen, die Uber Erfahrung und Fachwissen im Bereich der neu
aufkommenden Informationstechnologien verfiigen. Uberdies sollte die Kommission
weiterhin die Mdglichkeit von Partnerschaften mit externen Partnern (privaten oder
offentlichen Einrichtungen, europdischen Institutionen, nationalen Organisationen,
Hochschulen usw.) prifen, um auch das Fachwissen dieser Organisationen in Bezug auf
eine bestimmte neue Technologie, deren Finanzierungsmoglichkeiten usw. zu nutzen.

Ferner sollte die Kommission sich der Tatsache bewusst sein, dass sie durch eine
wirksame und kreative Nutzung ihrer Kaufkraft die Innovation intern wie auch extern
fordern kann. Durch die Vergabe von Auftragen zur Einfiihrung einer neuen Technologie
oder zum Erwerb einer marktublichen Standardtechnologie kann die Kommission ihre
interne Effizienz und Effektivitat steigern. Dieser Ansatz konnte auch einen Weg zum
Markt ebnen und flr alle Arten innovativer Unternehmen, selbst fur kleinste Start-up-
Unternehmen, internationale Wachstumschancen erdffnen. Im Laufe der Zeit kdnnte so
eine dynamische Gemeinschaft 6ffentlicher und privater Akteure, sowohl groRer als auch
kleiner, entstehen, die hochmoderne Ldsungen fir offentliche Verwaltungen entwickeln
konnten.

Das Digitale Zentrum??, das von der GD CONNECT und der GD DIGIT gemeinsam
verwaltet wird, ist eine organisatorische Einheit zur Forderung der I1T-Innovation in der
Kommission und in der gesamten EU. Es soll als Inkubator fiir digitale Innovationen
dienen und vorausschauend die Chancen abschatzen, die sich aus neuen
Anwendungsfallen, neuen Organisationsmodellen, neuen Technologien usw. ergeben. Es

22 https://ec.europa.eu/info/departments/informatics/digital -pole en
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konzentriert sich auf vier Schwerpunktbereiche: 1) die europdischen digitalen
Infrastrukturen, i) die europdische Datenwirtschaft, iii) die Innovation und
Modernisierung im offentlichen Dienst und iv) digitale Losungen®. AuRerdem wird es
die Ubernahme innovativer digitaler Losungen fiir die Zwecke EU-weiter Manahmen
vorantreiben.

DIGITALES BEREITSTELLUNGSMODELL ZEITRAHMEN

ERGEBNIS: Ein neues, kommissionsweites digitales Bereitstellungsmodell, das auf
Interoperabilitat, Weiterverwendbarkeit und gemeinsamer Datennutzung beruht. Das
digitale Bereitstellungsmodell stellt Agilitdt, Ko-Kreation und Innovation in den
Vordergrund.

= Der Informationstechnik- und Cybersicherheitsbeirat fordert
digitale Dienste, die in gemeinsamer Gestaltung von den
Generaldirektionen untereinander, aber auch mit externen
Beteiligten und den Verwaltungen der Mitgliedstaaten
entstanden sind.

Die Generaldirektionen passen ihr digitales
Bereitstellungsmodell schrittweise an, indem sie agilere
Entwicklungsmethoden in ihren 1T-Projekten anwenden und
ihre Beschaffungsstrategien auf den neuesten Stand bringen.

Die Kommission stellt eine Strategie fur die institutionelle
IT-Innovation auf und flhrt Pilotprojekte in Partnerschaft mit
dem Privatsektor durch, um ihre Rolle in einem
innovationsorientierten, digitalen Okosystem des 6ffentlichen
Sektors zu verdeutlichen.

6. VORAUSSETZUNGEN

Es herrscht mittlerweile Einigkeit dartber, Wenn di / Erod ,
dass die Haupthindernisse bei der Nutzung der ~ » " </ @€ @naiogen Rrganzungen
Vorteile der Digitalisierung nicht langer  2U digitalen Investitionen fehlen,
technischer Art sind. Neben der Technik muss ~ kann das Ergebnis enttauschend

als Voraussetzung auch das richtige Umfeld  sein ™
geschaffen und ein
Anderungsmanagementkonzept etabliert — Weltbank
werden, um das Umgestaltungspotenzial der Digitalisierung und ihre neuen
Arbeitsmethoden optimal ausnutzen zu konnen. Governance, Ressourcen und
Kompetenzen sind allesamt unverzichtbare Elemente dieses als Voraussetzung
notwendigen Umfelds.

6.1 Governance
Im Einklang mit der bewahrten Praxis einer modernen Regierungsfuhrung ist es von

entscheidender Bedeutung, dass diese Digitalstrategie von einer starken politischen
Forderung begleitet wird. Angesichts ihres transformativen Charakters bedarf die

2 Digitale Losungen werden sich vorrangig mit folgenden Themen befassen: 1) Gesundheit, Altern und
Wohlergehen, 2) Lernen, Mehrsprachigkeit und Inklusion und 3) Kultur und Kreativitat.
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Strategie sowohl auf der politischen Ebene als auch auf der Verwaltungsebene einer
kontinuierlichen Unterstltzung.

Angesichts der Notwendigkeit, die Grundlagen der IT-Sicherheit dadurch zu starken,
dass Grundsatze wie der der eingebauten Sicherheit in allen IT-Projekten angewandt
werden, und ausgehend von den ersten Arbeiten des Lenkungsausschusses fir
Informationssicherheit (ISSB) wird es als sinnvoll erachtet, die Leitungsgremien fir IT-
Fragen und fur Sicherheitsfragen in einem einzigen Informationstechnik- und
Cybersicherheitsbeirat zu verschmelzen.

Die Governance soll sicherstellen, dass Malinahmen ergriffen werden, die der Vision und
den Zielen dieser Digitalstrategie dienen. Zu diesem Zweck wird es einen
Umsetzungsplan zur Digitalstrategie mit einer Rangfolge von Prioritdten, messbaren
Ergebnissen und Fortschrittsindikatoren geben. Dieser Plan wird von der GD DIGIT in
Zusammenarbeit mit allen Generaldirektionen aufgestellt und vom Informationstechnik-
und Cybersicherheitsbeirat angenommen. Er wird auch den Modernisierungsplan fir
digitale Losungen enthalten. Die in dieser Strategie und dem zugehorigen
Durchfiihrungsplan vorgesehenen MaRRnahmen sollten im Jahr 2020 Gberpruft werden,
um die folgenden Aspekte zu berucksichtigen: die sich rasch &ndernde digitale
Landschaft, die Weiterentwicklung der bestehenden digitalen Lésungen und digitalen
Infrastrukturen, das Aufkommen neuer Technologien, die allgemeine Entwicklung der
Sicherheitsbedrohungslage und die Annahme des mehrjahrigen Finanzrahmens fur die
Zeit nach 2020 durch die beiden gesetzgebenden Organe. Dadurch wird sichergestellt,
dass die Strategie weiterhin den politischen Prioritdaten der Kommission entspricht und
das Potenzial neuer Technologien ausgeschopft wird.

Die Digitalstrategie wird in die institutionelle Governance der Kommission eingefiigt
und wird sich auf die neuen IT-Governance-Strukturen stiitzen, wobei im Mittelpunkt des
IT-Governance-Prozesses die Sicherheit steht. Der Informationstechnik- und
Cybersicherheitsbeirat wird die Umsetzung der Strategie beaufsichtigen, wogegen die
GD DIGIT fir die Koordinierung der Durchfihrung verantwortlich sein wird. Seine
Zusammensetzung wird auf eine breitere Grundlage gestellt, um eine stérkere Vertretung
der Generaldirektionen zu gewahrleisten und die Uberwachung der Umsetzung der
Strategie zu verstarken. Angesichts der groRen Bedeutung des Datenmanagements sollten
die Aufgaben des Lenkungsausschusses fur Informationsmanagement unter dem Vorsitz
des Generalsekretariats erweitert werden. So sollte insbesondere die Zustandigkeit fir die
Daten-Governance im Lenkungsausschuss fiir Informationsmanagement angesiedelt
werden. Ebenso sollte die Zustandigkeit der GD DIGIT fir die technische Gesamtleitung
im IT-Bereich und fur die kommissionsweite IT-Architektur bekraftigt werden.

Die Leitungsstrukturen fir Projekte und Entwicklungsmethoden sollten so angepasst
werden, dass die Daten im Mittelpunkt des Entwurfsprozesses stehen. Bei der Bewertung
neuer Projektplédne sollte der Informationstechnik- und Cybersicherheitsbeirat dafir
sorgen, dass Aspekte wie Datenmanagement, Dateninteroperabilitat, Datenaustausch und
Datenschutz angemessen berticksichtigt werden. Sie sollten auch sicherstellen, dass die
einschldagigen Datennormen strikt eingehalten werden, damit die Weiterverwendung von
Daten innerhalb der Kommission zur Regel wird. Der Informationstechnik- und
Cybersicherheitsbeirat sollte auch die Einfihrung der Plattform fir weiterverwendbare
Losungen durchsetzen, um Kosten zu senken und die Verwendung standardisierter
Lésungen in allen Kommissionsdienststellen zu fordern.

SchlielRlich sollten fir die gemeinsame Entwicklung (Ko-Kreation) und die
interinstitutionelle  Zusammenarbeit Leitungsstrukturen geschaffen werden. Die fir
kommissionsweite Lésungen zustandigen Generaldirektionen sollten ein Einspruchsrecht
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gegen Entwicklungsvorschldge haben, die von dem kommissionsweiten Konzept
abweichen. Wenn die zustdndige Generaldirektion eine vorgeschlagene Entwicklung
annimmt, sollte sie auch deren Integration und Einflihrung beaufsichtigen.

Da die Digitalstrategie auch fiir andere Organe von Nutzen sein kann, sollte die
Kommission diese Gelegenheit ergreifen, um die interinstitutionelle Zusammenarbeit
uber den Interinstitutionellen Ausschuss fir Informatik (ClI) zu intensivieren. Dies wird
dazu beitragen, durch gemeinsame Malinahmen mehr Synergien zu erzielen.

GOVERNANCE ZEITRAHMEN

ERGEBNIS: Kommissionsweite Beaufsichtigung, Uberwachung und Uberpriifung der
Umsetzung der Digitalstrategie.

= Der Informationstechnik- und  Cybersicherheitsbeirat
beaufsichtigt die Umsetzung der Strategie innerhalb des neuen
Governance-Rahmens fir IT wund Sicherheit, und die
GD DIGIT koordiniert ihre Durchfuhrung.

Die GD DIGIT ladt die européischen Organe (uber den
Interinstitutionellen  Ausschuss fir Informatik (CIHl) zur

Zusammenarbeit mit der Kommission bei der Umsetzung
dieser Strategie ein. Die GD DIGIT leitet auflerdem
interinstitutionelle  MaBnahmen in  die Wege, die
GroRenvorteile (z. B. bei Ausschreibungen fir Offentliche
Cloud-Dienste, Lizenzen und Hardware), einen
vertrauenswurdigen  Datenaustausch und eine  groRere
Interoperabilitét digitaler Losungen ermdéglichen.

Im Lichte der endgiiltigen Beschliisse tber den mehrjahrigen
Finanzrahmen nimmt die Kommission eine Halbzeitbewertung
der Fortschritte bei der Umsetzung dieser Strategie vor.

6.2 Ressourcen

Aufgrund knapper Mittel und des grof3en Effizienzdrucks ist nicht davon auszugehen,
dass die Gesamtmittelausstattung fur Informatik (operative und administrative Mittel) im
Rahmen der bestehenden Programme in den kommenden Jahren steigen wird. Das
bedeutet, dass die erfolgreiche Umsetzung der Digitalstrategie davon abhéngt, wie die
verfiigharen IT-Mittel von der Haushaltsbehtdrde zugewiesen und von der Kommission
optimal eingesetzt werden. Es besteht daher ein deutlicher Bedarf an flexibleren
Mechanismen, die eine transparente und optimale Zuweisung der Haushaltsmittel fiir die
Finanzierung von IT-Lésungen ermdglichen, gegebenenfalls auch mit Umschichtung von
vorhandenen Haushaltsmitteln und Personal.

Die Haushaltsstruktur und die Finanzierungsmechanismen sollten die Umsetzung der
Digitalstrategie, auch mittels Kofinanzierung, ermdglichen. Die Ausfihrung des
Haushaltsplans erfolgt im Einklang mit dem Haushaltsverfahren, der Haushaltsordnung
und den geltenden Vorschriften. Als federfiihrende Generaldirektion fiir den 1T-Bereich
wird die GD DIGIT jahrlich den Haushaltsantrag fir den Umsetzungsplan zur
Digitalstrategie vorlegen, der dann im Rahmen des normalen Haushaltsverfahrens
gepruft und genehmigt werden muss.
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Dariiber hinaus sollten bestehende Instrumente genutzt werden, um gezielt Mittel fur die
Bewertung neuer Technologien und gegebenenfalls deren Integration in die IT-
Umgebung der Kommission bereitzustellen.

RESSOURCEN ZEITRAHMEN

ERGEBNIS: Ein Umsetzungsplan zur Digitalstrategie, der jahrlich Gberpruft wird,
sowie flexible Finanzierungsmechanismen zur optimalen Abstimmung der
Investitionen und politischen Prioritaten im Digitalbereich.

Die GD DIGIT legt jahrlich den Haushaltsantrag fir den
Umsetzungsplan zur Digitalstrategie  vor. Diese
Haushaltsmittel werden im Rahmen des normalen
Haushaltsverfahrens gepruft und genehmigt.

Die Kommission schlégt neue Regelungen vor, die es ab 2021
ermoglichen sollen, alle Rechtsinstrumente zur Finanzierung
der kommissionsweiten IT-Ausstattung aus operativen
Haushaltslinien einzusetzen.

Die Kommission sollte bestehende Instrumente nutzen, um
gezielt Mittel fur die Integration neuer Technologien in die IT-
Umgebung der Kommission bereitzustellen.

6.3 Digitale Kompetenzen

Die Schaffung einer digital gewandelten und datengesteuerten Kommission erfordert
unter anderem eine Anderung der Denkweise und der Arbeitsmethoden ihres Personals.
Dies stellt einen groBen kulturellen Wandel unter der Aufsicht der GD HR dar, der
dadurch herbeigefihrt wird, dass das gesamte Personal (sowohl IT-Fachkréfte als auch
Nicht-1T-Personal) durch Schulung, Coaching, Wissensaustausch usw. die richtigen
Kompetenzen und Féhigkeiten erwirbt.

Im Einklang mit der europaischen Initiative fir digitale Kompetenzen?* sollte die
Kommission eine  wirksame Einstellungspolitik  verfolgen und ehrgeizige
Begleitmallnahmen ergreifen, um ihren Bediensteten dabei zu helfen, die neuen
Arbeitsweisen und die neuen Mdglichkeiten, die digitale Technik bieten, optimal zu
nutzen. Ebenfalls entscheidend fiir den Erfolg dieses Wandels ist, dass die
Fuhrungsebene tatsachlich eine Fihrungsrolle Gbernimmt. Die Fihrungskréfte brauchen
die richtigen Kompetenzen und Fahigkeiten, damit sie in der Lage sind, Prozesse mithilfe
neuer Technologien zu digitalisieren, Informationen als eine Art Kapital zu verwalten
und neue Arbeitsweisen einzufihren sowie das mit diesem Umbau verbundene
Anderungsmanagement im Blick zu behalten.

SchlielRlich mussen auch die Kompetenzen des Personals der GD DIGIT und der lokalen
IT-Teams an die Ziele dieser Strategie angepasst werden, wobei der Schwerpunkt auf der
Datenorientierung bei der Bereitstellung neuer digitaler Losungen liegt.

2 https://ec.europa.eu/digital-single-market/en/digital-skills-initiatives
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Die GDHR und die GD DIGIT werden in Zusammenarbeit mit den anderen
Generaldirektionen

= neue gezielte Schulungsprogramme fiir das Personal allgemein, flr das 1T-Personal
und fur Fihrungskréfte aufstellen;

= neue Personalprofile festlegen;

= die Einstellungspolitik der Kommission und die Rahmenvertrdge anpassen, damit
IT-Spezialisten fur neu aufkommende Technologien eingestellt werden kdnnen;

= eine praxisorientierte Gemeinschaft einrichten, um ein individuelles Lernen zu
ermoglichen usw.

Ferner wird eine interne Sensibilisierungskampagne erforderlich sein, um den digitalen
Wandel, digitale Qualifikationen und digitale Kompetenzen und Fahigkeiten in den
Mittelpunkt zu ricken.

DIGITALE KOMPETENZEN ZEITRAHMEN

ERGEBNIS: Ein kommissionsweites Programm fiir den Kompetenzerwerb im Bereich
Digitales und Daten durch das Personal, Flihrungskrafte und IT-Fachkreise.

Die GDHR und die GDDIGIT stellen mithilfe der 2019
Generaldirektionen ein Schulungsprogramm fir Digitales

und Daten auf, das digitale Flhrungsfahigkeiten, digitale
Kompetenzen und Datenkenntnisse vermittelt.

Die GDHR und die GD DIGIT fuhren mithilfe der 2019
Generaldirektionen eine Sensibilisierungskampagne durch, in
der die Vorteile der Digitalstrategie hervorgehoben werden.

Die Kommission legt mit Unterstiitzung der GD DIGIT neue 2019
Personalprofile fir neu aufkommende digitale Technologien,

Sicherheit und Datenmanagement fest. AuBerdem leitet sie
Auswahlverfahren ein und arbeitet neue Rahmenvertrége fiir

die Einstellung dieser Profile aus.

7. UMSETZUNG

Die Strategie muss rasch umgesetzt werden und es muss sofort damit begonnen werden,
damit ihre Ziele erreicht werden konnen. Die Generaldirektoren missen sich der
Dringlichkeit bewusst werden und eine grofRe gemeinsame Entschlossenheit an den Tag
legen, um diesen Wandel der Kommission herbeizufiihren. Der ehrgeizige Zeitplan und
die sorgfaltig koordinierte Durchfiihrung der geplanten MaRnahmen werden durch eine
Reihe wichtiger kurzfristiger Ziele bzw. Ergebnisse unterstltzt, die von den
institutionellen Governance-Strukturen der Kommission bis Ende 2018/Anfang 2019
angenommen werden sollen.

Die in dieser Strategie enthaltenen MalRnahmen, die bis 2022 abgeschlossen sein sollten,
stellen einen Ubergeordneten Aktionsplan dar (siehe Anhang 1). Auf dieser Grundlage
wird die GD DIGIT in Zusammenarbeit mit allen Generaldirektionen den
Umsetzungsplan zur Digitalstrategie ausarbeiten. Dieser Umsetzungsplan, in dem die
von der GD DIGIT und den Generaldirektionen zu erzielenden Ergebnisse im Einzelnen
festgelegt werden, wird vom Informationstechnik- und Cybersicherheitsbeirat
anzunehmen sein.
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Die Generaldirektoren sind fir die Umsetzung dieser Strategie in ihren jeweiligen
Dienststellen verantwortlich. Sie sollten bei der Konzeption, der Entwicklung und dem
Betrieb ihrer digitalen Losungen unbedingt mit der GD DIGIT zusammenarbeiten. Sie
missen der GD DIGIT auf der hoheren Fihrungsebene alle Herausforderungen oder
Probleme melden, die sich aus der IT-Nutzung ergeben und weitreichende Folgen haben
oder ein Risiko fur das Ansehen der Kommission darstellen kénnten, damit gemeinsame
MafRnahmen zur Losung des Problems ergriffen werden kdnnen.

Um die kontinuierliche Uberwachung und Weiterverfolgung der Umsetzung zu
gewdhrleisten, wird die GD DIGIT in Zusammenarbeit mit den anderen
Generaldirektionen ab 2019 dem Informationstechnik- und Cybersicherheitsbeirat einen
jahrlichen Fortschrittsbericht und im Jahr 2020 dem Kollegium eine Halbzeitbewertung
vorlegen. Die Halbzeitbewertung wird ein wichtiger Meilenstein sein. Entsprechend den
politischen Prioritdten, der Annahme des mehrjéhrigen Finanzrahmens fir die Zeit nach
2020 und neu aufkommender Technik wird darin die Rangordnung der laufenden
Malnahmen bestimmt und es werden neue MaRRnahmen festgelegt, um den Umbau der
Kommission fortzusetzen.

Angesichts der Dringlichkeit dieses digitalen Wandels werden die institutionellen
Governance-Strukturen folgende kurzfristige Ziele bzw. Ergebnisse anstreben, damit die
Umsetzung erfolgreich in Gang kommt.

WICHTIGE KURZFRISTIGE ERGEBNISSE ZEITRAHMEN
= Umsetzungsplan zur Digitalstrategie 4. Quartal 2018

= Aktionsplan fur Cybersicherheit 4. Quartal 2018
= Aktionsplan fur ein Datendkosystem 4. Quartal 2018
= Digitalstrategie: Governance 4. Quartal 2018
= Digitalstrategie: Finanzausstattung 4. Quartal 2018

= Aktionsplan fir digitale Losungen fir EU-weite oOffentliche | 1. Quartal 2019
Dienste

» Modernisierungsplan fur digitale Losungen 1. Quartal 2019

Diese wichtigen Ergebnisse bilden den Rahmen fiir eine proaktive gemeinsame Nutzung
von Daten, die Kofinanzierung der Entwicklung kommissionsweiter Ldsungen, die
Nutzung gemeinsamer Losungen und eine hohere Sicherheit. Dartiber hinaus
ermoglichen die oben beschriebenen Berichterstattungsverfahren die erforderliche
Beaufsichtigung durch die institutionellen Governance-Strukturen der Kommission,
damit das Vorhaben der ,,Digitalen Kommission* erfolgreich verwirklicht werden kann.

8. SCHLUSSFOLGERUNGEN

Die Européische Union steht vor wichtigen

Entscheidungen. Gebraucht werden eine kreative ., Dafen sind das Fundament
Politik und innovative digitale o6ffentliche Dienste,  unserer digitalen Zukunfi*

um den Birgerinnen und Burgern die Lebensqualitat — Andrus Ansip
zu ermdoglichen, die sie erwarten. In dieser

Mitteilung wird eine Digitalstrategie fiir die Kommission vorgestellt, die die Gestaltung
dieser Politik und die Einflihrung dieser digitalen Losungen erleichtern soll. Angestrebt
wird eine digital gewandelte, nutzerorientierte und datengesteuerte Kommission mit einer
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allgemeinen Kultur der gemeinsamen Datennutzung und mit kooperativen
Arbeitsweisen. Zur Verwirklichung dieser Vision werden Grundsatze, Malinahmen und
Voraussetzungen dargelegt.

Dieser institutionelle Wandel wird von der entschlossenen Unterstiitzung auf politischer
Ebene, von der konsequenten Forderung durch die oberste und mittlere Fihrungsebene
und von der aktiven Mitwirkung aller Generaldirektionen abhangen. Der Erfolg wird
auch entscheidend davon abh&ngen, inwieweit sich die FlUhrungskréafte des Werts der
Daten, fur die sie verantwortlich sind, bewusst werden. Sie missen bei der
Digitalisierung ihrer jeweiligen Dienststellen die Fiihrung tibernehmen.

Diese unter der Aufsicht des Generalsekretariats der Kommission von der GD DIGIT
gemeinsam mit allen Generaldirektionen durchgefuhrte Digitalstrategie wird — mit Daten
als ihrem Leitmotiv — einen Wandel in der Kommission herbeiflihren, zur
Modernisierung der Offentlichen Verwaltungen in ganz Europa beitragen und den
digitalen Binnenmarkt starken.

Die Kommission wird ersucht,

= die in dieser Mitteilung vorgeschlagene Digitalstrategie der Europdischen
Kommission zu billigen;

= dem Generalsekretariat die Beaufsichtigung ihrer Umsetzung innerhalb des neuen
Governance-Rahmens zu Ubertragen;

» die GD DIGIT mit der Koordinierung der Umsetzung in Zusammenarbeit mit
allen Generaldirektionen zu beauftragen;

= alle Generaldirektionen zur aktiven Mitwirkung bei der Umsetzung zu
verpflichten.

Das Kollegium wird regelmaRig Uber die laufenden Arbeiten und die erzielten
Fortschritte auf dem Laufenden gehalten.
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DIGITALE KOMMISSION: EIN UBERGEORDNETER AKTIONSPLAN
2019 2020 2021 2022
v v v v

EINE WIRKSAME, EFFIZIENTE UND TRANSPARENTE KOMMISSION

Modernisierungsplan fir @ Plattform fur @ Intelligente digitale @  Modemisierte digitale Losungen @

digitale Losungen weiterverwendbare Losungen Steverzentrale MyWorkplace* Gewandelts Ak ®
Never ® D: ltungsfunktion @ Konsolidierung .
dghaler Arbetsplatz der Rechenzentren | T TORKIe gestizt auf de Plattform @
Widerstandsfahige, sichere, @ fiir weerverwendbare Losungen
Technische Vorgaben und @ stabile Infrastruktur Hybrider Cloud-Dienst . T-Projekte gestitzt @

semantische Interoperabilitat

fur das Datenokosystem et e

Cloud-Mittier fir die EU-Organe @

GRENZENLOSE DIGITALE OFFENTLICHE DIENSTE

Zusammenarbeit mit den obersten @ Unterstitzung @  Plattform filr weiterverwendbare O Modernisierte EU-weite @
Informationsbeauftragten der Modenisierung Losungen fur EU-weite offentliche Dienste
der Mitgliedstaaten der offentlichen Verwaltungen offentliche Dienste
Digitale Losungen, @
Neve Kooperationsplattform fur . die auf der Erklarung von Tallinn
offentliche Verwaltungen in der EU und dem EIF beruhen
Okosystem offener @
Daten fir Europa
fu' den offentlichen Sdnnl
CYBERSICHERHEIT
Gesicherte IT-Infrastrukturen @ Palette sicherer @ Standige Reaktionsfahigkeit o
Entwicklungsprozesse @ e 9% uey il
fr sichere Losungen Erkennungs- und @
Reaktionsfah
Ps jonsfahigkest
fur Cybersicherheit

IT-Skcherhetsrisikobericht @

DIGITALES BEREITSTELLUNGSMODELL

Neves digitales 0 Strategie @
d?'ﬂ'ﬂm Bereitsteliungsmodell fur die GOs | fiar die IT-Innovation
VORAUSSETZUNGEN

Halbzeitbewertung @

Beaufsichtigung durch den Informations- @
technik- und Cybersicherheitsbeirat

e 7 helt @
Jahrlicher Haushaltsantrag @

Neue Finargregelungen @
fir de kommissionsweite [T-Ausstattung

Sondermittel fur de Integration @
never Technologien
Schulungsprogramm @
fur Digitales und Daten
Sensibilisierungskampagne @

Neue Personalprofile @
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